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Wis pleitte voor handhaving van TLS 1.0 en TLS 1.1
an basisvoorzieningen als DigID en mijn.overheid.
Bbnvoldoende veilig zijn aangemerkt door het NCSC.

In het expertonderzoek kwam dit ook ter sprake,
om gebruikers van oude smartphones niet buiten t|
Daarbij werd opgemerkt dat TLS 1.1 en TLS 1.0 nog

Naar aanleiding van de reacties op de openbare consultatie, na beraad van experts en op basis van
voortschrijdend inzicht wordt het advies overgenomen om TLS 1.1 en TLS 1.0 als “terugvalopties” van TLS 1.2
te verwijderen van de pas-toe-of-leg-uit lijst.

e of leg uit’-lijst verwijderen van TLS 1.0 en TLS 1.1 wordt het gebruik van deze versies
ie tl d; organisaties mogen deze versies echter nog wel blijven gebruiken om de
compatlbllltelt met oudere mobiele apparaten en browsers te waarborgen.

EQBMM&IMQA%Q&&AH EelL@\@rI&th@{pZSQJe%f-leg-uit lijst in lijn te houden met de
KBERYEPHUEHSA - Plaatsing TLS 1.3 op pas-toe-of-leg-uit-lijst

5.5 Welke additionele adviezen zijn er ten aanzien van de adoptie van de standaard?

De experts doen het Forum Standaardisatie en Overheidsbreed Beleidsoverleg Digitale Overheid (OBDO) de
aanbevellng om bij de og rHe op de ‘pas-toe-of-leg-uit’-lijst de volgende oproep ten aanzien van de adoptie
Aan Forum Standaardisatie

VERTLS 1.3 t°888h:

Van:. Aan E ugnosetg Od%ardslgg?%a oud de oudere versie TLS 1.2 eveneens op de lijst onder de

Datum: Vooyw3gpierfBereradoor het NCSC niet als onveilig worden aangemerkt.

e Aan overheidsorganisaties: Controleer regelmatig met behulp van beschikbare validatie-tools, zoals
Versie: |ntehfet.nl, of TLS 1.3 en TLS 1.2 worden toegepast en controleer ook de veilige configuratie daarvan
anEde h ng van.ﬂ_eﬁefctuallseerde TLS-richtlijnen van NCSC. Dat geldt voor alle overheden, maar

xpertadvie

T.it?.ar.ne v%gglpg%agésggg% ggnn%%rptsacthaqeg nge voorzieningen leveren zoals SSC-ICT, DPC/AZ,

Bijlagen:

BicFACcHentogius:
Aan NCSC: Actualiseer de richtlijnen voor veilige TLS-configuratie en neem daar ook TLS 1.3 in op;

1 Aa r)lﬁmhﬁgFQ@eadRWaglfﬂnd) het gebied van toepassing van TLS voor de primaire doelgroep,

TranspordeayisSeetritig (FnS) ésvitatessentiarmml Wamr et saszatdair eatpeddiige v &ani nldi vgaagbaekfiendticenwmrden

TLS wordqebgedewerovidaboabitikiigrgan satiesppiic MISE Uznals NG Raadisatier/ IRBYId wide web’,

bestandsAaarbEshitlefowebarhdt Eorben Stepdaandizadie g mat dere websitedgictbane at dieetegigherid sdtafesin

de browsHrS mijaigt bijvoorbeeld gebruik van TLS.

® Aan Logius/PKloverheid: Breng de gactualiseerde NCSC-richtlijn actief onder de aandacht bij de
TLS staaturqg#feo\pa ceor?ﬁfc%?eq 5%51 l.HE é%ﬁdﬁ?@l?ﬁﬂ?ﬁﬁ&%h@?dmee“ veilige versie wordt verpllcht TLS1.2

Is nigt compabingonet |%‘%e‘?ﬁe‘%s¥%r%%% Y885 JERRENCSYR ¥E§' 5| Wﬁmt%%E%R"'S lRBE-Aagrqm ook TLS 1.1

en TLS 1 0 op de pas-toe-of-leg-uit standaarden opgenomen als terugval-versies zodat er ook nog veilige

érb ipgen mogeluk zijn met wederpartijen die TLS 1.2 nog niet ondersteunen.
eterenties
TLS aﬁéﬁﬁggﬁ%gtﬁgppghceerde nieuwe versie van het TLS protocol die als efficiénter en veiliger wordt

gezien qﬂt-[JlSS/}VGWW forumstandaardisatie.nl/sites/default/files/FS/2018/1010/20180803-Expertadvies-TLS-1.3-0.pdf

2 M $ﬁ tp TLS 1.3:
ﬁtps w?vgglf‘gr'éH Sa rdisatie. n|/5|tes/defau|({fl|es/FS/2018/1010/C0mmentaar uit-de-openbare-consul

NLnet Fotur%ldea t@ Z}Rlnet nl/) heeft TLS 1.3 in april 2018 aangemeld voor plaatsing op de ‘pas toe of leg
uit’-lijst. Op ba5|s van het intake-advies heeft het Forum Standaardisatie in juni 2018 besloten om TLS 1.3 in
procedure te nemen. In de zomer van 2018 heeft een expertonderzoek plaatsgevonden waaraan experts van
Logius, NCSC, DMarcian (private sector), VNG Realisatie, Enable-U (private sector), PowerDNS (private sector),
Justid, Sonnection (private sector), MinBZK, Gemeente ’s Hertogenbosch en UWV deelnamen. Het

expertadvies (zie [1]) is van 6 augustus tot en met 10 september 2018 ter openbare consultatie aangeboden.

In de openbare consultatie zijn 8 reacties ontvangen van RINIS, Rechtspraak.nl, het Ministerie van Defensie,
het Ministerie van Justitie en Veiligheid, de Sociale Verzekeringsbank (SVB), het Uitvoeringsinstituut
Werknemersverzekeringen (UWV), de Kamer van Koophandel (KvK) en het Bureau Keteninformatisering Werk
& Inkomen (BKWI). De binnengekomen reacties (zie [2]) worden in paragraaf 5.4 van dit document besproken.

3. Consequenties en vervolgstappen

Een meerderheid van de organisaties die reageerden op de openbare consultatie steunt de opname van TLS
1.3 op de ‘pas toe of leg uit’-lijst met behoud van TLS 1.2 als ‘terugval-optie’. Geen enkele organisatie twijfelt
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bahebheapedantiderandi kW Brdirdait tenkipeakn, vaaaellogiuseplditténgeor dhaardhavingevaptTWdl.laatbt S érl
oangHlowghaisataes ovakgtakartp b roes miatkboitdarséenite ara fobesédecbatienvageneadp BigfiDatie nlipreverdeid.
Pelarbiziymend deygemderzbdat, Thadr EevefL§ekn nagleiding oonab idoeijkernveiighgh pasigemreekpdomdhiEsNOEC.

wordt nader uitgelegd in de toelichting, in paragraaf 5.4.
Naar aanleiding van de reacties op de openbare consultatie, na beraad van experts en op basis van

Qyoétstlomjderntt al iichetvaxpkrbad ddyiea aveagéeidmg vamd ELSde b ear d € t S0 st 16 eargsapaptidsé tvadvies vah
teveagidende vagachdspties @erofegd-diehjisS 1.0 van de pas-toe-of-leg-uit lijst te verwijderen wordt

overgenomen. Ook dit wordt in paragraaf 5.4 toegelicht.
Door het van de ‘pas toe of leg uit’-lijst verwijderen van TLS 1.0 en TLS 1.1 wordt het gebruik van deze versies

Bietijm ger napeeifiekdigdy il n garirsoisogeid etdifi cemsiescanhderi nmog amed it i tienvg ebiLS kear Senld?.

compatibiliteit met oudere mobiele apparaten en browsers te waarborgen.
De vervolgstappen zijn als volgt: het Forum Standaardisatie adviseert op basis van dit Forumadvies aan het

Deantmedsbheed e leadt aver legt Rigviakeddveidh Eld-Hasi@ven eid dae toeBefdeisant g iDifjtate Ouaderidnet de
hieptaliepvaasisataNCidt advies of de standaard TLS 1.3 op de ‘pas toe of leg uit’-lijst wordt geplaatst en de

oude standaarden 1.0 en 1.1 van de lijst worden gehaald. )
5.5 Welke additionele adviezen zijn er ten aanzien van de adoptie van de standaard?

andaardisatie en Overheidsbreed Beleidsoverleg Digitale Overheid (OBDO) de
aahﬁj\éﬁxéﬁéﬁﬁééﬁgﬁ e ap de ‘pas-toe-of-leg-uit’-lijst de volgende oproep ten aanzien van de adoptie

et fggqng&@ag@afdlsatle wordt gevraagd om in te stemmen met onderstaand advies.

Het Rorum st RBdqR <isain JrissaEt BRhGYEHEBHRIGRARRLIATFRY 4T 8 RIGLEIS BE LSO hdter de

1. TLSMooppadsGridabegeg-deonbetNSsa et AleobakligwardErs apegmeidgval-versie.

2. TSLAxmevariseidsaiganisaties:veontrolesr degrimesig/metlidljsdpevaerhertbikbarrydifatiodpoledasden
modelgknahtled Tebsies emliBeclvagedaretopgepbiitert eovotrercapiedenatigeomniigératigatearvan
versias g damid tviaim glergracitintisrardgs Pderit htliinpovane NSy Bit.geldt voor alle overheden, maar

3. In tengbnanEn Vet degaddiatine e deereensohapelikevnareierepessingveieTLo A 3S56alC GepRal Mkerd
in pBtagkbdES S en Logius;

e Aan NCSC: Actualiseer de richtlijnen voor veilige TLS-configuratie en neem daar ook TLS 1.3 in op;

ungeer als vraagbaak op het gebied van toepassing van TLS voor de primaire doelgroep,

5. Tod]iehtifis'

e fijksovePheid en de vitale sectoren. Voor de secundaire doelgroep kan de vraagbaakfunctie worden

5.1. Ovendegstandaardde schakelorganisaties van NCSC (zoals VNG-Realisatie/IBD);

TLS ie eerhapMicS€ichoitafharkdlik bavaiiStegstratdisativoen artdene tveebiediageve tetgrrdeom ligheit sstadas

dat beidetBdeijzedkaars identiteit kunnen controleren, waarna tussen beide zijden een encryptie-algoritme en

cryprografmtihegiestek avertieidu B geng stelgh dvletlidereddeN 686 wiohdlijdeavtidfiod deg veraalgeashidrijldeteld

zodat de giegHve vauiteitibtiaienieh kate \yebdeikersdensdhdptddwiden derde partij.

e Aan Platform Internetstandaarden: ondersteun ook TLS 1.3 in de testen van Internet.
TLS wordt gebruikt voor het beveiligen van diverse applicatieprotocollen, zoals HTTPS, SMTP, IMAP POP3 en

EéUIt te wisselen data te versleutelen. Het TLS-protocol bevindt zich in de sessie-laag onder de
én&% 5@;&’\ E'&Jrotocollen

[1] Expertadvies TLS 1.3:
TLS wordggsbryiistnpes AlisRERINS FioRRelinaRR 78IS B MINERR OS] 1175 M6 PEBBIY- B YaR SIVRILSI—M 3-0.pdf

naar email-server. Ook wordt het toegepast bij server-server-koppelingen, zoals webservices
(htti2) Reactigs i trgd TRyisealpd2¢fendRigikopReling (https://www.logius.nl/diensten/digikoppeling/). Via deze
laatste vootpiefingwwotottudoce odedhdidsiianijesit gsdaddsehklif | pefE66iG e bididyE imfonaatie uitgeleissethbare-consul

tatie-TLS-1.3-0.pdf
TLS kan op vele manleren geconfigureerd worden, en het is daarom belangrijk dat TLS veilig wordt toegepast.

Wanneer partijen met (te) oude versies van TLS werken, ontstaan er kwetsbare situaties voor het veilig
uitwisselen van gegevens.

TLS 1.3 biedt twee verbeteringen ten opzichte van TLS 1.2. TLS 1.3 is efficiénter dan TLS 1.2 en veiliger omdat
het een aantal onveilige configuraties verbiedt die in TLS 1.2 nog toegestaan zijn.

5.2 Hoe is het proces verlopen?

TLS 1.3 is in april 2018 aangemeld door de NLnet Foundation (https://nlnet.nl/) voor plaatsing op de ‘pas toe
of leg uit’-lijst. Na een kort intake-onderzoek heeft het Forum Standaardisatie in juni 2018 besloten om TLS 1.3
in procedure te nemen. In de zomer van 2018 heeft een expertonderzoek plaatsgevonden waaraan experts
van Logius, NCSC, DMarcian (private sector), VNG Realisatie, Enable-U (private sector), PowerDNS (private
sector), Justid, Sonnection (private sector), MinBZK, Gemeente ’s Hertogenbosch en UWV deelnamen. Het
expertadvies (zie [1]) is van 6 augustus tot en met 10 september 2018 ter openbare consultatie aangeboden.
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& Inkomen (BKWI) (zie [2]).
Naar aanleiding van de reacties op de openbare consultatie, na beraad van experts en op basis van

MNaartacmigohing irzidht eensdé hed ciksiasiodergpanbaea comJWdtit endE 68X Oragy Segr g lomoti deét\duifeis tah
te \agrvri jobenee noresu Hetpa opde-bP- kep tetiiper per mail geraadpleegd over de twee belangrijkste ingekomen

bezwaren. De binnengekomen reacties zijn op(fenomen ingzi, en worden geanalyseerd in paragraaf 5.4 dit
Qggdrnghy_an de ‘pas toe of leg uit’-lijst verwijderen van TLS 1.0 en TLS 1.1 wordt het gebruik van deze versies

niet meer aangemoedigd; organisaties mogen deze versies echter nog wel blijven gebruiken om de

508 PR iteid rted @ stgradaeidetsp deateers rigaritegisa fe waarborgen.

@@@éféﬁ@@éé@ﬂsaﬂﬁeﬁq@%dvies om de TLS-versies op de pas-toe-of-leg-uit lijst in lijn te houden met de
fichflifhaordhbrhedcgcloor de IETF (ietf.org), die een zeer open standaardisatieproces heeft. IETF hanteert de
Simplified BSD License zodat de standaard door eenieder vrij te gebruiken is. Alle intellectuele eigendom
SchiWelkesaddisianelairdvigzgaveiin er ten aanzien van de adoptie van de standaard?

De experts doen het Forum Standaardisatie en Overheidsbreed Beleidsoverleg Digitale Overheid (OBDO) de
JMW&(@ Urﬁd?erdgname op de ‘pas-toe-of-leg-uit’-lijst de volgende oproep ten aanzien van de adoptie
Vi T3 higdteteo@pzichte van eerdere versies van TLS een betere efficiéntie door gebruikmaking van de
zogenaamde TLS false start en Zero Round Trip Time (0-RTT) technieken. Deze efficiéntieverbeteringen komen

voor8l bifefhreHesteed atdinatie cRahnibABip velere vaiisieriks Joe MY NE8RAsPP de lijst onder de

voorwaarde dat deze door het NCSC niet als onveilig worden aangemerkt.
De bglangrikeeeyRENGIBFE8RERIES CRIME Vak g BRNatis Gt WBRatreasedah RerHig R tsCOcONOFghIs
beperkt. Ritdeppttiflosrdat LS R AEN22WTBFaBNaHBE IS ebiRtraltdy ibol gNANG & 66 BRBGWHEMdfvan
cyphersuiigs §HATh Re4n BES SRESahdSeFBE RS VB iRroraiENEtE DdbddRILvdepPkIesaveddigtnaar
waardoopRit MHEV KR OPESHARR BRNZINEHIER HAPIRTRAASEr 7o BRIpRHK MAEY 88 SERMISSCACT, DPC/AZ,
))IETU, ICTU en Logius;
Draggvg

h | ah NCSC: Actualiseer de richtlijnen volo(l:’{ vei(ljige TLSciconfliguratie en neerp daar ook TLISI1.3 in op;. h
Alhogwel, [15\J 3 POR SEILI9MIE STAR0RIR B 1Rl SRR S O ) S RS 26 §LB PR S IPL B atpe
bij upgrages van softl\1/vaae beachllib ar kamen. Q/%enSd'SL.or&,J dg me%stéebrwkke Tl.é QRS SoLU e b|q1|othee

P X by RSN e el i
ondersteypt 1b2 ds3d 88 R NIGTSHE SOTNEL USIE G0 P AIVRRE KIS RN Te), P

bouvxen 3%9%1285 I:bllﬁ%rt]%eekér het Forum Standaardisatie en andere overheden wanneer de veiligheidsstatus

Alle expelts dvéiH8trokken waren bij het expertonderzoek en alle organisaties die reageerden op de openbare
constiltath@Bhasiusifidashekksamidansiyaisnerds NESEaichilinpesigfnmnrends sandaditibigds bij de
huidige nyaligifom Manseetiifisatamaare deagriakers van PKloverheid;

e Aan Platform Internetstandaarden: ondersteun ook TLS 1.3 in de testen van Internet.nl.
Opname bevordert de adoptie
%e. ?%fgﬁﬁlége meerderheid van de organisaties die reageerden op de openbare consultatie, zijn het
erover eens dat plaa sinivan TLS 1.3 op de pas-toe-of-leg-uit lijst het juiste middel is om de adoptie van deze

star{alagm%t?ﬂx{ﬁ?eﬂe% R'daarmee de veiligheid van verbindingen over het Internet te verhogen.
https://www.forumstandaardisatie.nl/sites/default/files/FS/2018/1010/20180803-Expertadvies-TLS-1.3-0.pdf

Hierbij wordt ook rekening %ehguden met het feit dat TLS 1.3 al meer marktondersteuning zal hebben tegen

de tL% 53?%%‘3&5'}{‘0%% Fé)@?aléa%&%&%ﬂﬂg%‘%é'éés—toe-of—le?ui_t lijst wordt 0f(§enomen (op z’'n vroegst eind

2018 of %g%m;éég%\g%%r@?@?&gag%lﬁggawé/ggg%%e\;% F(ggﬁé%;‘om/ 10/Commentaar-uit-de-openbare-consul
atie-TLS-1.3-0.p

5.4 Wat is de conclusie van de expertgroep en de consultatie?

Conclusie van het expertonderzoek

Het expertonderzoek leidde tot een positief advies voor plaatsing van TLS 1.3 op de pas-toe-of-leg-uit lijst (zie
[1]). De experts concludeerde dat het plaatsen van TLS versie 1.3 op de ‘pas toe of leg uit’-lijst leidt tot twee
verbeteringen ten opzichte van versie 1.2. Door het gebruik van TLS 1.3 wordt de standaard efficiénter en
neemt de veiligheid toe.

In het expertadvies gaf de expertgroep de volgende adviezen:

e TLS 1.3 dient in de IETF standards track minimaal gepubliceerd te zijn als “Proposed Standard”.
TLS 1.3 had ten tijde van het expertonderzoek (juni 2018) de status “Proposed standard”, waarbij de
tekst van de specificatie (op dat moment versie 28) nog in eindredactie was. Dat betekent dat er op
dat moment nog kleine wijzigingen in de tekst mogelijk waren.
De expertgroep adviseerde om opname op de ‘pas toe of leg uit’-lijst door te zetten onder
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In het expectonamde elakda ik Tt exb kotesrdp sap dawral hiegitesrppidea deo teggedHaiyidg ¥atelicS tah ee TLS 1.1
om gebrsiteardamm oldalingatiphdresundet daitdade shitandeijkdasieven wigigegeenate Digiuevertdjet singrheitlg
Daarbij wedjrd Begemeddtddit Eebéuleachitbelde rag evitgralspreed kodeind e eikigearfgrammgdeaddiet lietogdvele NCSC.

we aan de vroege kant zijn met plaatsing van TLS 1.3 op de pas-toe-of-leg-uit lijst, maar dat het belang
Naar aa”\'/_%'ﬁJ'&%ﬁafbﬂﬂé%ﬁ'ﬁét"é’eﬂ?pﬁﬁ’%W&%%%b%’é@#?e%%@ﬂ‘ét"?é‘e‘?’fﬁ&fﬁé %%\%Eéﬂ_éé/ﬁﬂie risico dat
voortschriidend inzicht werdtbes VS FReamERO™ LS 1.1 en TLS 1.0 als “terugvalopties” van TLS 1.2
te vey W'J%%%eé‘u&aﬁﬁi%sfi? & 9fd58r tgtf.'ﬁ%p de pas-toe-of-leg-uit lijst onder voorwaarde

Door het Ushldd WRRdodos IeXRAFLSRESRRMIUE iR J8mRest YeliBs e TsienRSH R ARt SRRAOM OBBNAR GBr sies
niet meeMRAAERABARRASHRSEIRB I i TRADTbRSYS YanderiBtera bttt sienamank de versies 1.2,
compatithiik&it it QR eriishsp RilvsppmstaR EteBIs NeseRAT IS Brgghniet Klaar zijn voor versie 1.3. Zoals

gebruikers met oudere versies van browsers.
De expertchanprta toyastaadviveicat digs Am/deritSareis wsarbda pad-tan-dé legdeitdijsriidi g drib dut e p etode
richtlijnensaN st Nieb@ls onveilig worden aangemerkt. Als het NCSC een negatief advies over een versie

afgeeft, adviseert de expertgroep om deze per direct van de ‘pas toe of leg uit’-lijst te halen.
5.5 Welke additionele adviezen zijn er ten aanzien van de adoptie van de standaard?

Beteagdas ddonlhddimstin dedhdastdndaedsirockmidviaedarpelidesté tiegimigiks ([Popaied S {oBbod dis
wunisidelsrverh onligl o migiaintd b Bife 8446 ib@vgusiua 20AB faement avrld geriyicerrshalséRrappdechdoptie
Stanmid”’3 Eendgueposed standard’ heeft bij de IETF de status van een afgeronde, stabiele standaard. Vele
bekende standaarden zoals http hebben deze status ‘proposed standard’. TLS 1.3 voldoet daarmee volledig

aan Ret chRerigiBEAREaRadsAdIcaBEpRILS §18,/08FBpMYRNE © § ldelpd £YSaRSMIRLRIAGI|iSt onder de
voorwaarde dat deze door het NCSC niet als onveilig worden aangemerkt.

Van bet aeyiesvdifabIEarisatits’ édnerolderréemisrambedeming vih ek erigearo9anagnéetosRr dban de

openbarerepsulaticosqdsaltelik aigeekesrdin vk Eardsesne-ametSol dta/bandhayengnanid Hadramn

TLS 1.0 teyRrydiAsAenals depdarelisiRperR A oRiERtARfePRaRi NESCIDHE N WosH it dR ¥paRNE maar

paragraafteegslisbtoor organisaties die gemeenschappelijke voorzieningen leveren zoals SSC-ICT, DPC/AZ,
DICTU, ICTU en Lagiys; .

Ana./.yseAg%q\l,&%? gfijé’l’llfegsg Qgﬁé’ﬁﬁ’ﬁeﬁo\/&%‘r’/&g |Ig6e TLS-configuratie en neem daar ook TLS 1.3 in op;

Vanuit d OR?\TE’ el_nonsultatie komen drie b zwaal ugten naar voren om Tll.{sl._% nuc?l op.te nemen ng de

-t.oe-zg?le _ugéi._sqngeera S Vraagbaak op het gebied van toepassing van voor de primaire doelgroep,

pas e rﬁksovérltfeid en de vitale sectoren. Voor de secundaire doelgroep kan de vraagbaakfunctie worden

EPIENBeEYRTOIHER deRkekREFRIbPatiehYRE. NESGIzaRlsaNEReplSANSAHRPYat onderzoek ontbreekt

Aggrmrmwﬁwqmvfgmm@m@wﬁg%mg%gm overheden wanneer de veiligheidsstatus

TLS wHzHHeft nog geen formele status in IETF (Rinis, UWV, ministerie van Defensie). Ten tijde van de

SperlisgivvhkdanatheithPresa dergacumbiserrd o NSpdssit bthinactiof wrdet-desfen facbhidelavas het

Hitgifigvaacestifiroten aadge 8ehan ks tora &K @veszaidn aanpassing van de standaard konden

e Pameftform Internetstandaarden: ondersteun ook TLS 1.3 in de testen van Internet.nl.
3. Het toepassingsgebied is te breed gedefinieerd: het ministerie van Defensie stelt dat zij toepassingen

6 Ref@béwtiégterkere encryptiemiddelen dan TLS vereisen. Het ministerie van Defensie pleitte voor

aanvuélenderaéi?pb:cieactiviteiten om de veiligheid met het toepassen van TLS 1.3 ook werkelijk te laten
[1] Expertadvies TLS 1.3:

?Fpns?/ \Www.forumsta ndaardisatie.nl/sites/default/files/FS/2018/1010/20180803-Expertadvies-TLS-1.3-0.pdf

D P97RESCARS SRS DEENAINBHIIERfE 47 g voleende conclusies:
1. Dépadéstpebieikiassperaudizetibrary Goéncsh ol ‘Iradrs{e0ABIAMIB4eN IR BaDe SetrepPoan d@-consul
tatiestéTdmRereizle leveranciers gebruiken openssl.org onder de motorkap. TLS 1.3 staat op de
roadmap van de meeste leveranciers. Het (moeten) uitvragen van TLS 1.3 bij aanbestedingen zal
verder druk zetten op de markt om vaart te maken met de implementatie van de standaard.
2. IETF heeft RFC 8446 (TLS 1.3) in augustus 2018 formeel gepubliceerd als ‘Proposed Standard’.
Hiermee vervalt het argument dat TLS 1.3 nog geen formele status zou hebben.

3. Militair operationele applicaties zijn uitgesloten van de Instructie rijk inzake de aanschaf van ICT
producten en diensten (bijlage, artikel 3 lid 3)*.

*oN O

Een aantal organisaties roept op om TLS 1.0 en TLS 1.1 van de lijst te verwijderen. Rechtspraak.nl roept daarbij
op om met het NCSC te komen tot een gezamenlijk visie op de mate van beveiliging van TLS 1.3.

lhttp://wetten.overheid.nl/BWBR0024717/2008-11-23
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In het expertonderzoek kwam dit ook ter sprake, maar Logius pleitte voor handhaving van TLS 1.0 en TLS 1.1
om gebruikers van oude smartphones niet buiten te sluiten van basisvoorzieningen als DigID en mijn.overheid.
Daarbij werd opgemerkt dat TLS 1.1 en TLS 1.0 nog niet als onvoldoende veilig zijn aangemerkt door het NCSC.

Naar aanleiding van de reacties op de openbare consultatie, na beraad van experts en op basis van
voortschrijdend inzicht wordt het advies overgenomen om TLS 1.1 en TLS 1.0 als “terugvalopties” van TLS 1.2
te verwijderen van de pas-toe-of-leg-uit lijst.

Door het van de ‘pas toe of leg uit’-lijst verwijderen van TLS 1.0 en TLS 1.1 wordt het gebruik van deze versies
niet meer aangemoedigd; organisaties mogen deze versies echter nog wel blijven gebruiken om de
compatibiliteit met oudere mobiele apparaten en browsers te waarborgen.

De experts houden vast aan het advies om de TLS-versies op de pas-toe-of-leg-uit lijst in lijn te houden met de
richtlijnen van het NCSC.

5.5 Welke additionele adviezen zijn er ten aanzien van de adoptie van de standaard?

De experts doen het Forum Standaardisatie en Overheidsbreed Beleidsoverleg Digitale Overheid (OBDO) de
aanbeveling om bij de opname op de ‘pas-toe-of-leg-uit’-lijst de volgende oproep ten aanzien van de adoptie
van TLS 1.3 te doen:

e Aan Forum Standaardisatie: Behoud de oudere versie TLS 1.2 eveneens op de lijst onder de
voorwaarde dat deze door het NCSC niet als onveilig worden aangemerkt.

e Aan overheidsorganisaties: Controleer regelmatig met behulp van beschikbare validatie-tools, zoals
Internet.nl, of TLS 1.3 en TLS 1.2 worden toegepast en controleer ook de veilige configuratie daarvan
aan de hand van de geactualiseerde TLS-richtlijnen van NCSC. Dat geldt voor alle overheden, maar
met name voor organisaties die gemeenschappelijke voorzieningen leveren zoals SSC-ICT, DPC/AZ,
DICTU, ICTU en Logius;

e Aan NCSC: Actualiseer de richtlijnen voor veilige TLS-configuratie en neem daar ook TLS 1.3 in op;

e Aan NCSC: Fungeer als vraagbaak op het gebied van toepassing van TLS voor de primaire doelgroep,
de rijksoverheid en de vitale sectoren. Voor de secundaire doelgroep kan de vraagbaakfunctie worden
vormgegeven via de schakelorganisaties van NCSC (zoals VNG-Realisatie/IBD);

e Aan NCSC: Informeer het Forum Standaardisatie en andere overheden wanneer de veiligheidsstatus
TLS wijzigt;

e Aan Logius/PKloverheid: Breng de gactualiseerde NCSC-richtlijn actief onder de aandacht bij de
uitgifte van certificaten aan de gebruikers van PKloverheid;

e Aan Platform Internetstandaarden: ondersteun ook TLS 1.3 in de testen van Internet.nl.
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