OBJECTIVE (= kwalitatief doel)

Aanzienlijke toename van overheidsbreed gebruik van open standaarden door

" Het gaat uiteindelijk om het gebruik”

FS-20171011.02B

interoperabiliteitsonderzoek , samenwerkingsinitiatieven, prioritering van de internetbeveiligingsstandaarden, inzet op naleving en adoptie ondersteuning.

= objective vertaald naar kwantitatieve

doelstellingen bereiken we de objective

A. Interoperabiliteitsonderzoek zichtbaar doordat:
« twee verkenningen per jaar zijn uitgevoerd.

B. Samenwerkingsinitiatieven worden zichtbaar
door coalities/bijeenkomsten op twee terreinen
te organiseren.

C.  Prioritering van de internetbeveiligings-
standaarden zichtbaar doordat:

* Realisatie van het streefbeeld om eind 2018 op
elke overheidswebsite https (het slotje) te
hebben geimplementeerd.

* twee keer per jaar het gebruik van de
internetbeveiligingsstandaarden DNSSEC,
DKIM, TLS, SPF en DMARC door
overheidsorganisaties* in kaart wordt gebracht.

D. Inzet op naleving zichtbaar doordat uit de
Monitor OS blijkt dat:

« het gebruik van open standaarden in GDI-
voorzieningen wordt gerealiseerd conform
planning

« het percentage pas-toe-of-leg-uit compliant
aanbestedingen is gestegen in de lijn van de
door het kabinet overgenomen motie
Oosenbrug/Gesthuizen

e Het aantal ‘leg-uits” is gestegen

E. Adoptieondersteuning zichtbaar doordat:

* Minimaal 100 overheidsorganisaties gerichte
adoptieondersteuning ontvingen.

* website is aanzienlijk meer bezocht dan
voorheen.

= hoe

tbare/meetbare resultaten van de
strategies

= wat (wanneer/wie)**

I. Onderzoek doen en Met het oog op actualiteit per jaar 8 nieuwe of nieuwe versies van 1.  OSin procedure te nemen voor de lijst met standaarden voor advies aan Nationaal Beraad [doorlopend, HZ].
adviseren standaarden toetsen of hertoetsen [HZ], en 2. Verduidelijking toepassings- en werkingsgebieden verplichte standaarden [doorlopend, HZ].
door beheer van de lijjst, b. Per jaar twee nieuwe standaarden voorgedragen bij het MSP 3. Hertoetsen oudere (minimaal vier jaar oud) open standaarden op de lijst. [doorlopend, HZ].
internationale aansluiting en [MA]. 4. Coordinatie verkennende onderzoeken [doorlopend, LS]
verkenningen op het gebied c. Uitgevoerde kleine en grote verkenningen (maximaal twee) [LS]. 5.  Aandragen van OS voor de MSP-lijst en internationale bijeenkomsten bijwonen [doorlopend, MA].
van interoperabiliteit. d. Vijf activiteiten mbt internationale ontwikkelingen. 6. Pro-actief onderhouden internationaal netwerk om de Nederlandse aanpak te agenderen. [doorlopend, MA].
7. EU-afspraken en —aanpak terugkoppelen aan en/of beleggen bij de desbetreffende stakeholders in NL doorlopend, MA].
8. Jaarlijks organiseren van of bijdragen aan één internationale meeting met peers (geaffilieerden) [PM]
9. Mogelijk op te volgen actiepunt nav AVG [DCG]
10. Verkenningen Smart Cities en verkenning Digitale Mainport en supply chain [MA, LS].
Il. Prioritering van de e. Restant streefbeeld overheidsbreed gebruik van DNSSEC, DKIM, 11. Uitvoeren en presenteren halfjaarlijkse meting informatieveiligheidsstandaarden [T1 en T3, MV].
internetbeveiligingsstanda TLS, SPF en DMARC is gerealiseerd en implementatie https en 12. Zorgdragen projectmanagement Platform Internetstandaarden en internet.nl [BK].
arden door resultaten hsts (het slotje) eind 2018 [BK].** 13. Zorgdragen projectmanagement Veilige E-mail Coalitie (VEC) [BK].
metingen uit testen f.  Halfjaarlijkse meting over het gebruik van informatieveiligheids- 14. Organiseren overleg Betrouwbare OverheidsMail [BK].
Internet.nl te agenderen in standaarden is opgeleverd [BK] 15. Advisering aan Logius over IB-standaarden [BK].
NB. 16. Afhandelen vragen over IB-standaarden [BK].
Ill. Naleving van afspraken |g. Jaarlijks monitor OS beleid is opgeleverd [DCG]. 17. Begeleiden uitvoering monitor OS beleid [DCG].
over uitvraag en gebruik h. Als er een GDI-wet komt, dan staan open standaarden daarin 18. Sleutel- en koepelorganisaties en betrokkenen in beleid en uitvoering nader bepalen en benaderen voor een gesprek
van OS bevorderen [DCG, MV]. [doorlopend, NWP en BK en LO].
door periodiek contact i.  Open standaarden in uitvoeringstoets ICT [DCG]. 19. Contact onderhouden en participeren in wetgevingswerkgroepen GDI [doorlopend, LO DCG MV].
betrokkenen, monitoring, j.  Leveranciers OS leveranciersmanifest zijn 1x benaderd 2018 20. Onderzoeken en bepleiten OS in uitvoeringstoets ICT [doorlopend, DCG].
borging van de afspraken in [PM]. 21. Bijhouden FS/ OS in kamerstukken en concretiseren op site [doorlopend, DCG].
wet- en regelgeving en k. 1 gesprek per jaar met de sleutelorganisaties zoals DICTU, SSC- 22. Contact met leveranciers van het leveranciersmanifest onderhouden [JV].
contact met leveranciers. ICT, CPO-RIJK [NWP, BK, LO].
IV. Adoptie OS I.  Van de circa 50 aanbestedingen hebben we met minimaal 7 23. Spreken met betrokkenen bij onderzochte aanbestedingen Monitor [DCG].
ondersteunen hiervan ook een gesprek gevoerd [DCG]. 24. FAQ bijhouden op de site, (meer) informatie genereren over een bepaalde standaard of groep standaarden, waaronder de
door met betrokkenen te m. FAQ worden gepubliceerd en bijgehouden op de website, per baten en lasten van adoptie (business case) voor een select aantal standaarden [desbetreffende accountmanagers].
zorgen voor goede thema (circa 8), 10 vragen [HZ]. 25. Horizontale adoptieactiviteiten zoals handleidingen (afymaken/ bijhouden/ vormgeven/ verspreiden en kennissessies
informatievoorziening en n. Verkenningsgesprek relevante sector standaardisatie gevoerd organiseren incl. handreiking/sheet betrouwbaarheidsniveaus (multimediaformaat) [MV en anderen].
uitwisseling. met in ieder geval zorg, onderwijs [MA], bouw [LS], RINIS 26. Beslisboom op site inhoudelijk beheren [doorlopend, LS].
[ACM’s/JV]. 27. Adoptiebijstand per mail en telefoon. [doorlopend/ accountmanagers) .
o. Gebruik van open documentstandaarden is gestegen [HZ]. 28. Faciliteren secretariaat en financiéle afwikkeling van procesondersteuning GAB + evaluatie [JV].
p. Publicatie handreiking betrouwbaarheidsniveaus [MV]. 29. Open documentstandaarden verder brengen i.s.m. met stakeholders + PvA [HZ].
q. Hetvoorgenomen toepassingsgebied verplichting wet AMvB is 30. Organiseren van gesprekken en sessies met relevante sectorinitiatieven t.a.v. standaardisatie (kennisdelen) en in relatie met
aangescherpt [MV] punt 15 brengen + use cases [accountmanagers].
r.  Aandachtspunten mbt duurzaamheid standaard AMvB wet GDI is 31. Het aanscherpen van het voorgenomen toepassingsgebied van de verplichting voor AMvB wet GDI [MV]
aangedragen [MV] 32. Aandragen van aandachtpunten m.b.t. de duurzaamheid van de standaard AMvB wet GDI [MV]
s. Aandachtspunten mbt beheer en ondersteuning standaard AMvB 33. Aandragen van aandachtpunten m.b.t. het beheer en ondersteuning van de standaard AMvB wet GDI [MV]
wet GDI is aangedragen [MV] 34. BIM: beste practices opstellen en invulling geven aan leveranciersmanifest [LS]
35. eFacturatie: informatie verzorgen en aanpassen op lijst mbt Europese wet- en regelgeving [LS]
V. De meerwaarde van OS [t.  Alle inkopers van het Rijk hebben een of meer keer per jaar de 36. Strategisch communicatieplan opstellen, inclusief positionering, doelgroepen [GF].
communiceren flyer gehad met de verplichte open standaarden [DCG]. 37. Naamsbekendheid van Forum en bekendheid met het nut van OS stimuleren, o.a. door artikelen in relevante vakbladen
door een multichannel u. Communicatieplan is operationeel inclusief positionering [GF]. (interviews corporate hotshots / specialisten) en op verschillende kanalen zoals via blog, video’s, nieuwsbrieven, tweets en
benadering waarin v. Doelgroepen voor gebruik en implementatie van acties op social media [doorlopend, GF].
autoriteiten nut en noodzaak informatieveiligheids- en open documentstandaarden wordt 2 x 38. .Vertegenwoordigen BFS op evenementen en promotiemateriaal [doorlopend, GF].
overbrengen. per jaar bereikt [GF]. 39. Flyer met verplichte standaarden 2x per jaar actualiseren, laten drukken en verspreiden onder vooral inkopers bij het Rijk maar
w. Website is altijd actueel [GF]. ook andere doelgroepen [DCG].
Xx. Per jaar spreken 4 autoriteiten zich uit over OS [GF]. 40. Opstellen integraal contactenoverzicht [AT]
41. Website Forum Standaardisatie [incl. technisch beheer beslisboom, GF].
42. Ontwikkelen van verschillende magazines voor BFS: algemeen Forum, Monitor, |V metingen e.d. [doorlopend, GF]

* Overheidsorganisaties betekent vooralsnog :de domeinen die we in het kader van de nulmeting getoetst hebben: GDI, Nationaal Beraad, Manifest, Prov, waterschappen, Klein Lef en de top25 meest gebruikte overheidswebsites.
**: “De leden [van het Nationaal Beraad] onderschrijven het streven om uiterlijk eind 2017 de informatieveiligheidsstandaarden,daar waar van toepassing, te hebben geimplementeerd. [verslag Nationaal Beraad 2 februari 2016]".

Gebruikte afkortingen: AT=Annemieke Toersen; BFS= Bureau FS; BK=Bart Knubben; GF=Gemma Franke; DCG=Désirée Castillo Gosker; FS=Forum Standaardisatie;i.o.= interoperabiliteit; HZ=Han Zuidweg; JV=Joram Verspaget; LO= Ludwig Oberendorff; LS= Lancelot Schellevis; MA=
Marijke Abrahamse; MV=Maarten van der Veen; NB= Nationaal Beraad; NWH= Nico Westpalm van Hoorn; T1, T2, T3= 1°,2°, en 3° tertiaal; OS= open standaarden;RRI= Regieraad Interconnectiviteit.






