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notitie

FORUM STANDAARDISATIE 16 december 2015
Agendapunt 3. Open standaarden, adoptie
Stuknummer 3. Oplegnotitie

Stuurgroep open standaarden

Forum Standaardisatie

A: Duiding Monitor en Adoptiemaatregelen

Ter besluitvorming
U wordt gevraagd om in te stemmen met:

1. Monitor Open Standaarden Beleid 2015
2. De duiding en maatregelen n.a.v. Monitor OSB 2015

Ter bespreking
U wordt gevraagd te discussiéren over:
3. Winnaar en score Forum-leden Internet.nl (‘Practice what you
Preach’)

Ter kennisname
U wordt gevraagd om kennis te nemen van:

Leveranciersmanifest open standaarden

Handreiking Open Standaarden bij ICT-inkoop (Bestekteksten)
Platform Internetstandaarden / nieuwe release Internet.nl
Onderzoek adoptie en samenhang ICT-beveiligingsstandaarden
Beslisboom open standaarden

Handreiking betrouwbaarheidsniveaus

10.Impactanalyse door KING op informatieveiligheidsstandaarden
11.Afkoop ISO27001/27002 (informatiebeveiliging)

12.Nieuws en successen
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Ter besluitvorming 2015

Ad 1. Monitor Open Standaarden Beleid 2015
[Bijlage A Nazending]

U wordt gevraagd in te stemmen met de Monitor Open Standaarden Beleid
2015 versie 1.0. In deze versie zijn een aantal laatste kleine (tekstuele)
wijzigingen doorgevoerd t.o.v. de reeds in oktober, door het Forum,
vastgestelde 0.98 versie.

Ad 2. Duiding en Maatregelen n.a.v. Monitor OSB 2015
[Bijlage B]

U wordt gevraagd in te stemmen met de in de bijlage B gepresenteerde
duiding van de Monitor Open Standaarden Beleid 2015 en adoptiemaatregelen
die n.a.v. deze monitor worden genomen.

Toelichting

Forum Standaardisatie gebruikt de jaarlijkse Monitor Open Standaardenbeleid
om de ingezette adoptie te herijken en waar nodig aan te scherpen. De monitor
2015 laat zien dat de afgelopen twee jaar een goede adoptiekoers is ingezet.
De suggestie voor aanvullende adoptieactiviteiten die Forum Standaardisatie in
2016 kan oppakken, vindt u in de bijlage.

Deze bijlage wordt als oplegger bij de Monitor OSB 2105 meegezonden aan het
Nationaal Beraad welke op 3 februari 2016 de Monitor bespreekt.

Ter bespreking

Ad 3. Winnaar en score Forum-leden Internet.nl (*Practice what you
Preach’)

Hoe scoren de Forum-leden in de website-test en mail-test op Internet.nl?
Test uw eigen organisatie... and the winner is...

Tijdens de forumvergadering zal een overzicht worden uitgereikt met de
internet.nl-scores van de organisaties van de Forumleden.

De best scorende(n) worden in het zonnetje gezet...
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Ter kennisname

Datum
16-12-2015

Ad 4. Leveranciersmanifest open standaarden

Tijdens het ECP congres van 19 november j.l. is het nieuwe
Leveranciersmanifest gelanceerd. Op 19 november zijn er al ruim 40
leveranciers bereid gevonden het nieuwe manifest te ondertekenen. Ongeveer
de helft daarvan was tijdens het ECP congres aanwezig om het Manifest, na
ondertekening, te overhandigen aan Digicommissaris Bas Eenhoorn en
Forumvoorzitter Nico Westpalm van Hoorn®.

De leveranciers die het manifest hebben ondertekend worden vermeld op onze
website: www.forumstandaaridsatie.nl/manifest en worden vermeld bij onze
lijst met verplichte standaarden, bij die standaarden, waar zij aangegeven
hebben een expertise te bezitten.

Bovendien hebben deze partijen aangegeven graag betrokken te worden bij
toetsingen en onderzoeken naar de standaarden in de domeinen, waar zij het
meest actief zijn. Het nieuwe manifest moet dan ook vooral worden gezien als
de herstart van het aanhalen van de relatie met marktpartijen.

Het streven is om aan het einde van 2016 het aantal ondertekenaars tenminste
te verdubbelen.

0@

Green Valley n 2 Bakker Spees

1 Wk AG 'L“m wunderkraut
mn o TOPdesk FOX

DAADKRACH

XON

BCTS L "ﬁ Sonn ction
w...! topicus - £« Grontmij —

Yenlo pinkroccade o~
YneaFactory
Enable-U

o KlantinFecus

LEmMon

C'{ NedGraphics

E- OpenScsauylelCT Sonn ction

& Stadsbeheer

! https://www.forumstandaardisatie.nl/actueel/item/titel/eerste-40-bedrijven-ondertekenen-leveranciersmanifest-open-
standaarden/
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Ad 5. Handreiking Open Standaarden bij ICT-inkoop (Bestekteksten)
Datum
In 2013 heeft het Forum Standaardisatie het document “Generieke 16-12-2015
bestekteksten voor verplichte ICT-standaarden” gepubliceerd. Aanbestedende
diensten hebben de afgelopen jaren de wens geuit om meer specifiek per Open
Standaard suggesties voor bestekteksten ter beschikking te hebben. Om die
reden is in opdracht van Forum Standaardisatie de ‘*Handreiking Open
Standaarden bij ICT-inkoop’.

Op 5 november 2015 hebben het Forum Standaardisatie en BZK een workshop
georganiseerd voor categoriemanagers ICT en medewerkers van de
departementale CIO offices om de opzet van de handreiking te toetsen.

Het document wordt in december ter goedkeuring gestuurd naar de
interdepartementale Commissie Bedrijfsjuridisch Advies (CBA). Na goedkeuring
zal de handreiking in maart 2016 ter vaststelling worden voorgelegd aan het
Forum Standaardisatie.

Ad 6. Platform Internetstandaarden / nieuwe release Internet.nl

Met de testtool op Internet.nl kunnen bezoekers eenvoudig zelf testen of een
website, e-maildienst of hun internetverbinding moderne internetstandaarden
ondersteunt. Het gaat om de volgende standaarden: IPv6 (duurzame
toegankelijkheid), DNSSEC (domeinnaambeveiliging), TLS (beveiligde
verbindingen) en DMARC+DKIM+SPF (anti-phishing / hogere
afleveringszekerheid).

Sinds april 2015 zijn er op Internet.nl meer dan 60.000 testen uitgevoerd en
door de Internet.nl-helpdesk meer dan 30 vragen beantwoord. In november
heeft Platform Internetstandaarden een nieuwe release ‘live’ gezet met als
nieuwe functionaliteit een test op beveiligde e-mailverbindingen (STARTTLS) en
een Hall of Fame voor 100%-scores in websitetest.

In deze Hall of Fame staan ondertussen ongeveer 350 domeinnamen
waaronder overheden zoals rijksoverheid.nl, koninklijhuis.nl, defensie.nl,
arboportaal.nl, ncsc.nl, ibdgemeenten.nl, vught.nl, surfnet.nl en logius.nl.
Namens het Platform Internetstandaarden zijn er presentaties gehouden
tijdens GFCE-bijeenkomst (2 nov), TekTok/AlertOnline (3 nov) en ECP-congres
(19 nov).

Ad 7. Onderzoek adoptie en samenhang ICT-beveiligingsstandaarden

VKA voert in opdracht van het Forum Standaardisatie een onderzoek uit naar
de adoptie en samenhang ICT-beveiligingsstandaarden.? Op dinsdag 8
december vindt in dit kader een workshop met experts plaats. De Forum-
stuurgroep (Guus Bronkhorst, Erwin Bleumink en Nico Romijn) is geinformeerd
over de start van et onderzoek en de onderzoekers zullen de stuurgroep nog
nader betrekken. Naar verwachting wordt het resultaat van het onderzoek
opgeleverd in week 10 van 2016.

2 Zie ook eerder Forum-stuk:
https://www.forumstandaardisatie.nl/sites/default/files/FS/2015/0610/FS-20150610.03-Oplegnotitie-Adoptie-ope
n-standaarden.pdf
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Datum
16-12-2015

Ad 8. Beslisboom open standaarden

Bureau Forum Standaardisatie werkt aan een (online) tool waarmee gebruikers
aan de hand van een aantal eenvoudige vragen kunnen inschatten welke
standaarden voor hun voorziening of IT- uitvraag relevant zijn.

Naar verwachting wordt deze tool tijdens het eerste Forumoverleg van 2016
(15 maart) gepresenteerd.

Ad 9. Handreiking betrouwbaarheidsniveaus

Op 2 december 2015 komt de klankbordgroep van de handreiking
Betrouwbaarheidsniveaus bij elkaar om de doorontwikkeling van de
handreiking te bespreken.

Hierbij komen in ieder geval de volgende ontwikkelingen, die relevant zijn voor
de handreiking aan de orde:

- De eIDAS verordening, waarmee het onderdeel over de Wet Elektronische
Handtekeningen aangepast dient te worden en bovendien de vraag op komt of
STORK nog wel de best passend classificatiemethode is.

- De privacy Verordening, waarmee het deel m.b.t. de WBP komt te vervallen
- Recentelijk heeft het College bescherming persoonsgegevens (CBP)
richtsnoeren gepubliceerd over de beveiliging van persoonsgegevens. Dit ter
vervanging van de ruim tien jaar oude ‘Achtergrondstudies en Verkenningen
23" (A&V 23). Deze laatste zijn onderdeel van het juridische kader van de
huidige handreiking.

Bent u of kent u iemand die in de toekomst graag bij deze klankbordgroep wil
aansluiten dan kunt u zich aanmelden via forumstandaardisatie@Ilogius.nl

Ad 10. Impactanalyse door KING op informatieveiligheidsstandaarden

KING voer in opdracht van het Forum Standaardisatie een impactanalyse uit
naar de invoering van informatieveiligheidsstandaarden voor internet en e-
mail bij gemeenten. Het gaat daarbij om de standaarden DNSSEC
(domeinnaambeveiliging), TLS (beveiligde verbindingen) en
DMARC+DKIM+SPF (anti-phishing).

Voor deze standaarden zal KING bij het uitvoeren de impactanalyses ook
factsheets ontwikkelen. Bovendien wordt voor de anti-phishingstandaarden een
pilot met ongeveer 30 gemeenten uitgevoerd. KING zal de resultaten begin
volgend jaar opleveren.
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Ad 11. Afkoop IS027001/27002 (informatiebeveiliging)

Datum
Het ICBR heeft ingestemd met de voorgestelde contracten voor de levering 16-12-2015
van digitale content (zie verslag 18 augustus).

Onderdeel van dit pakket is een contract met het NNI (Nederlands Normalisatie
Instituut) voor de afkoop van alle NEN-normen voor de hele Rijksdienst per 1
januari 2016. Hieronder dus ook de NEN/ISO 27001/2 voor
informatiebeveiliging die op de ‘pas toe of leg uit’-lijst staan. Als extra is voor
de gehele overheid (incl. gemeenten, provincies, waterschappen en ZBO’s) het
auteursrecht voor deze twee normen afgekocht, zodat tekst van deze normen
indien gewenst in de baselines van deze organisaties kan worden opgenomen.
Meer informatie over het contract volgt via BZK/DGOBR.

Ad 12. Nieuws en successen

e Factsheet ‘Bescherm domeinnamen tegen phishing’ van NCSC (mede op
verzoek en met mederwerking van Forum ontwikkeld):
https://www.ncsc.nl/actueel/factsheets/factsheet-bescherm-
domeinnamen-tegen-phishing.html

¢ KING en Logius actualiseren marktscan Digikoppeling:
https://www.logius.nl/over-logius/actueel/item/titel/king-en-logius-
actualiseren-marktscan-digikoppeling-1/

e Opdrachten testbed geo voor het web gegund:
http://www.geonovum.nl/onderwerpen/geo-
standaarden/nieuws/opdrachten-testbed-geo-voor-het-web-gegund

e Test de online ETF tool voor het valideren van webservices :
http://www.geonovum.nl/onderwerpen/geo-standaarden/nieuws/test-
de-online-etf-tool-voor-het-valideren-van-webservices

e Open Document Format (ODF): guidance for UK government:
https://www.gov.uk/guidance/open-document-format-odf-guidance-for-
uk-government

e Kantoor-mail rijksoverheid.nl en logius.nl voldoet aan DKIM (anti-
phishing) met dank aan SSC-ICT en DPC/AZ;

e Validatie van DNSSEC (domeinnaambeveiliging) voor KA-omgeving KA-
omgeving ingevoerd met dank aan SSC-ICT;
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