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notitie

FORUM STANDAARDISATIE 22 april 2015
Agendapunt 3:Adoptie open standaarden
Stuknummer 3: Oplegnotitie adoptie

De stuurgroep adoptie open standaarden

3A Tweede Kamer: motie open standaarden en open
source software

3B Notitie adoptieafspraken open standaarden
Regieraad Interconnectiviteit

3C Tafels en Harken GDI

Ter bespreking
U wordt gevraagd te discussiéren over:
1. Tweede Kamer: motie Open Standaarden en Open Source
Software
2. Stavaza nadere adoptieafspraken (incl. terugblik op de Regieraad

Interconnectiviteit 21 maart 2015);

Ter informatie
U wordt gevraagd om kennis te nemen van:
3. Lancering website Internet.nl door Platform Internetstandaarden
tijdens GCCS2015;
4. Masterclass DMARC op 21 april (anti-phishing/spoofing via e-
mail);

5. Adoptiesuccessen.
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Ter bespreking

1. Tweede Kamer: motie Open Standaarden en Open Source Software

In de plenaire behandeling van rapport Elias in de TK op woensdag 8 april jl.
werd motie Oosenbrug (PvdA) en Gesthuizen (SP) ingediend, over Open
Standaarden (OS) en Open Source Software (OSS) (bijlage FS 150422.3A%).

In de motie wordt op drie plekken direct gerefereerd aan open standaarden:

1. “constaterende dat de motie-Vendrik al in 2002 opriep tot voldoen
aan open standaarden in 2006";

2. “constaterende, dat uit "Monitor Het open standaardenbeleid 2014"
van het ICTU blijkt dat bij aanbestedingen slechts een beperkt deel
van de relevante open standaarden gevraagd wordt en dat er geen
sprake is van een "pas toe of leg uit"-principe”;

3. “verzoekt de regering ervoor te zorgen dat voor eind 2015 bij alle
aanbestedingen correct omgegaan wordt met de relevante open
standaarden”;

In de motie komt vooral ook de roep om meer leveranciers-
onafhankelijkheid terug. Blijkbaar is dat de achterliggende behoefte van
indieners (en een verbindende schakel tussen Open Standaarden en Open
Source Software).

De motie wordt dinsdag 14 april in stemming gebracht in de Tweede Kamer.
Die stemming wordt afgewacht. Er tekende zich woensdag 8 april een
Kamermeerderheid af, en mede aangezien het een motie van een
regeringspartij betreft, wordt hij naar verwachting (na schrapping van de 5
jaar termijn voor de Open Source Software, waarvan de Minister in het
plenair debat aangaf dat hij die ontraadde) overgenomen. De verwachting is
dat ondermeer - na aanname van de motie - richting Kamer met enige
regelmaat (halfjaarlijks) de vorderingen rondom de motie dienen te worden
gerapporteerd.

BZK/OBR heeft het Forum gevraagd om input, bij de vormgeving van acties
die in gang moeten worden gezet om het gevraagde resultaat te realiseren.
Het bureau van het Forum Standaardisatie werkt momenteel aan die input.
Gelet op het ‘last minute’ karakter van deze ontwikkelingen, is er nog geen
inhoudelijk voorstel bijgevoegd. Tijdens de Forum-vergadering zal de
actuele stand van zaken worden toegelicht en eventueel een voorstel voor
acties worden rondgedeeld.

Het Forum wordt gevraagd om tijdens de vergadering te reflecteren op de
motie en mee te denken over de in te zetten acties.

! Kamerstuk 33326 nr. 19, https://zoek.officielebekendmakingen.nl/kst-33326-19.html
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2. Stavaza nadere adoptieafspraken (incl. terugblik op de Regieraad

Interconnectiviteit op 21 maart 2015

e In de Regieraad Interconnectiviteit van 31 maart jl. lagen bijgaand
adoptievoorstel van Forum aan Regieraad, en bijgaande oplegnotitie van
het bureau Digicommissaris (bijlage FS 150422.3B) voor.

e In de Regieraad was breed draagvlak voor het maken van meetbare
resultaats-adoptieafspraken rond informatieveiligheidsstandaarden. Het
voorstel wordt daarom geagendeerd voor het Nationaal Beraad van 18
mei aanstaande.

¢ In het voortraject daarvan moet nog wel de haalbaarheid van de precieze
data van resultaatsafspraken worden gecheckt met het Kadaster en
VNG/IBD/KING (met name het jaar 2015). Het NCTV/NCSC (Nationaal
Cyber Security Center) helpt daarin mee.

e Verder gaf Rijkswaterstaat aan implementatiekennis rond deze
standaarden bij andere grote uitvoerders te willen hergebruiken,
bijvoorbeeld in de vorm van best practices. Die behoefte werd gedeeld.
De Belastingdienst brengt die kennis graag in (o.a.rond DKIM).

Het voorstel in het Nationaal Beraad betreft zowel de aanvullende
resultaats-adoptieafspraken (in het voorstel C-1 genummerd), als de
herbevestiging van de overheidsbrede ‘past toe of leg uit’-afspraak (C-2).

Aangezien niet alle partijen van de Regieraad Interconnectiviteit ook in het
Nationaal Beraad zijn vertegenwoordigd (zie bijlage FS 150422.3C) vraagt
BFS om uw inzet van uw invlioed om in het Nationaal Beraad voor breed
draagvlak te zorgen van dit voorstel.

Ter informatie

3. Lancering Internet.nl door Platform Internetstandaarden tijdens
GCCS2015

Tijdens de Global Conference on CyberSpace 2015 verzorgt het Platform
Internetstandaarden de sessie “Towards 21st century internet standards”
(16.45u tot 18:00u op 16 april). Gerben Klein Baltink (kwartiermaker
platform) zal in de sessie de website Internet.nl lanceren. Op Internet.nl kan
je als gebruiker eenvoudig checken of je internet up-to-date is. Werkt je
internetverbinding, e-mail of website eigenlijk wel op basis van moderne
internetstandaarden? En als dat niet zo is, wat kan je daaraan doen?

Daarnaast is er tijdens de sessie een panelgesprek met:
e Olaf Kolkman, Chief Internet Technology Officer at Internet Society
International
e Melissa Hathaway, Senior Advisor Project on Technology, Security,
and Conflict in the Cyber Age at Belfer Center, Harvard University
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e Jonne Soininen, Head of Software Industry Initiatives at Nokia
Networks

e Demi Getschko, Chief Executive Officer at Brazilian Network
Information Center

e Ramsés Gallego, Security Strategist & Evangelist at Dell Software

e Michiel Leenaars, Director at Internet Society Netherlands

Het doel van Platform Internetstandaarden is het gebruik van moderne
internetstandaarden te stimuleren en daarmee het internet betrouwbaarder
te maken voor iedereen. In het Platform Internetstandaarden participeren
de volgende partijen: Dutch Hosting Provider Association (DHPA), ECP,
Forum Standaardisatie, Internet Society internationaal, Internet Society NL,
Ministerie van Economische Zaken, Nationaal Cyber Security Centrum
(NCSC), NLnet, RIPE NCC, SIDN en SURFnet. De technische realisatie van
Internet.nl is in handen van NLnet Labs.

4. Masterclass DMARC op 21 april (anti-phishing/spoofing via e-mail)

Op dinsdag 21 april organiseert het Platform Internetstandaarden een
masterclass over DMARC. Tijdens deze masterclass zal de Amerikaan Tim
Draegen, die aan de basis stond van DMARC, de bezoekers bijpraten over de
ins en outs van deze beveiligingsstandaard.

DMARC is een sterk opkomende standaard die, in aanvulling op DKIM en
SPF, phishing/spoofing via e-mail tegengaat. Zo biedt de standaard de
mogelijkheid om valse e-mails tegen te houden en rapportages daarover te
ontvangen, zodat een eigenaar snel op de hoogte is van misbruik van zijn e-
mailadres.

5. Adoptiesuccessen

e Werkenbijdefensie.nl ondersteunt IPv6 en DNSSEC;

e Duo.nl ondersteunt IPv6;

e SSC-ICT ondersteunt DKIM-ondertekening en -validatie;

e Eherkenning.nl ondersteunt IPv6 en DNSSEC;

e Overheid.nl en MijnOverheid ondersteunen DNSSEC. MijnOverheid
ondersteunde reeds DKIM;

e Logius.nl ondersteunt IPv6, DNSSEC en DKIM (voor nieuwsbrief);

e MijnOverheid, Logius.nl en Forumstandaardisatie.nl scoren de hoogst
haalbare A+-score op de TLS/SSL-test van Qualys

(https://www.ssllabs.com/ssltest/);

e Voor Webrichtlijen zie "Overzicht van overheden met informatie over 'pas
toe' of 'leg uit'” op https://www.webrichtlijnen.nl/actueel/overzicht-van-
overheden-met-informatie-over-pas-toe-of-leg-uit.
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