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Advies ter bevordering van adoptie van normen
voor informatiebeveiliging NEN-ISO 27001/27002

Doel

Het College Standaardisatie wordt gevraagd in te stemmen met het
onderstaand advies ter bevordering van de adoptie van de normen voor
informatiebeveiliging NEN-ISO 27001/27002.

Het College Standaardisatie:

1. constateert dat de ontwikkeling van de Baselines Informatiebeveiliging

binnen de publieke sector een positief effect heeft op de bekendheid
van de achterliggende normen NEN-ISO 27001/27002 en stelt

tegelijkertijd vast dat veel overheidsorganisaties de Baselines nog niet

(volledig) hebben geimplementeerd;

2. roept, voorzover dat niet al het geval is, iedere (semi-)publieke sector

op om een Baseline Informatiebeveiliging te ontwikkelen en daarbij
zoveel mogelijk aan te sluiten bij een bestaande Baseline
Informatiebeveiliging, en in het kader van zelfregulering afspraken te
maken over de toepassing daarvan;

3. roept Taskforce BID op om in samenwerking met de

baselinebeheerders (BZK/DGOBR, KING/IBD, IPO en UvW) en met het

onderwijsdomein (m.n. SURFnet) kennis en tools (bijv.
implementatierichtlijnen en voorbeelden van risicoanalyses) te delen,
ook buiten de eigen sector, en te leren van ervaringen in het
buitenland;

4. roept iedere baselinebeheerder op om een open beheerproces in te
richten rondom zijn Baseline Informatiebeveiliging en in dat
beheerproces ook (via vertegenwoordigende koepels) leveranciers,
informatiebeveiligers en auditors te betrekken;
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10.

roept BZK/DGBK/B&I i.s.m. Bureau Forum Standaardisatie op om
namens de gehele overheid met NEN in gesprek te gaan over
auteursrechten en kosten die een drempel vormen voor de
verspreiding en kenbaarheid van NEN-ISO 27001/27002 en eventueel
van de daarop gebaseerde Baselines Informatiebeveiliging;

roept iedere baselinebeheerder op om zijn Baseline
Informatiebeveiliging publiekelijk online te publiceren, zodat eenieder
er laagdrempelig kennis van kan nemen;

roept Bureau Forum Standaardisatie op om bij de opname van NEN-
ISO 27001/27002 op de ‘pas toe of leg uit’-lijst verwijzingen naar
iedere Baseline Informatiebeveiliging op te nemen, zodra de
desbetreffende (semi-)publieke sector zich via de koepel aan de
desbetreffende Baseline heeft gecommitteerd;

roept de opstellers van het NORA-katern Informatiebeveiliging op om
NEN/ISO 27001/27002 te vertalen in hanteerbare
architectuurrichtlijnen en daarbij aan te sluiten bij de ontwikkelingen
van de verschillende sectorale baselines, opdat het katern en de
baselines elkaar aanvullen en versterken.

roept Taskforce BID en BZK/DGBK/B&I op om, in overleg met de
baselinebeheerders en andere stakeholders, voor eind 2014 de adoptie
van de Baselines te evalueren en de haalbaarheid te onderzoeken van
harmonisatie van de verschillende Baselines Informatiebeveiliging
(richting één Baseline Informatie Beveiliging Overheid);

roept Taskforce BID en BZK/DGBK/B&I om voor eind 2014 de impact
van de nieuwe versie van NEN-ISO 27001/27002 te bepalen en deze
eventueel aan te melden voor opname op de ‘pas toe of leg uit’-lijst bij
Forum Standaardisatie.
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