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Inleiding

Burgers en ondernemers moeten erop kunnen vertrouwen dat
gegevensuitwisseling met de overheid en tussen overheden veilig verloopt.

Recente phishing -incidenten waarin e -mails en websites van de overheid
werden nagemaakt onderstrepen het belang van overheidsbrede adoptie

van informatieveiligheidstandaarden. Binnen de overheid zijn daarom
implementatieafspraken gemaakt over standaarden voor het beveiligen van

mail en websites. Deze overheidsbrede streefbeeldafspraken, met uiterlijke

i mpl ementatiedat a, zijn een aanvulling
beleid.

Om de voortgang van deze afspraken bij te houden voert het Forum

Sta ndaardisatie op verzoek van het Overheidsbrede Bele idsoverleg Digitale
Overheid (OBDO) twee keer per jaar deze Meting
Informatieveiligheidstandaarden uit naar het gebruik van
informatieveiligheidstandaarden door overheidsorganisaties.  De meting laat
zien of overheidsorganisaties voldoen aan de gemaakte afspraken en wat

de voortgang is.

Door toepassing van de informatieveiligheidstandaarden wordt:

1 de verbinding met overheidswebsites beter beveiligd, zodat criminelen
niet zomaar uitgewisselde gegevens kunnen onderscheppen of
manipuleren;

1 e-mailverkeer met  de overheid beter beveiligd, zodat criminelen niet
zomaar

0 e-mails kunnen onderscheppen of manipuleren;
o overheidsdomeinen kunnen misbruiken als afzenddomein voor
bijvoorbeeld phishing -aanvallen.

Tevens is op 8 april 2020 door het OBDO afgesproken dat a lle
overheidswebsites en e -maildomeinen van de overheid uiterlijk eind 2021,
behalve via IPv4, ook volledig bereikbaar moeten zijn via IPv6. Forum
Standaardisatie  meet op verzoek van OBDO halfjaarlijks  de
implementatievoortgang van deze afspraak, en in dit do cument wordt voor
het eerst over deze afspraak gerapporteerd.

Voorliggende meting dateert van september 2020 . In de meting zijn 548
domeinnamen die ook in eerdere metingen centraal stonden getoetst .
Bovendien is voor de eerste keer een vergelijking gemaa kt met de

meetresultaten van een bredere selectie van bijna 1800
overheidsdomeinen . Uit deze meting blijkt dat het stijgende gebruik van

de standaarden doorzet , maar dat nieuwe dreigingen de stand der
techniek voortstuwen, en dat ook de eisen aan de techni ek 1 indit geval
internetstandaarden i verlegd kunnen worden. Voldoen aan standaarden

is daarmee geen eenmalige actie, maar een voortdurend proces van
continue verbetering.
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Samenvatting

Hoofdzakelijke bevindingen

Het gebruik van de  meeste informatievei lighe idstandaarden is afgelopen
halfjaar wederom gegroeid. Het individueel aanschrijven van
overheidsorganisaties, wat Forum Standaardisatie in het tweede kwartaal

van 2020 heeft gedaan, lijkt

zichtbaar in groei bij de meeste standaarden

uit deze meting. De voornaamste uitzonderingen hierop zijn TLS (web) en
STARTTLS (e -mail) conform de aanbevolen configuratie volgens het NCSC ,

waar we een forse daling

zien als gevolg van een aangepaste norm. De

terugval bij TLS is ontstaan doordat in deze meting voor hete erst conform

de tweede versie van de

ICT - beveiligingsrichtliinen voor Transport Layer

Security (TLS)  (uit april 2019) is getoetst . Hiermee is de lat hoger gelegd
t.o.v. de voorgaande meting, toen nog conform de eerste versie van deze

richtlijnen (uit 2014) werd

getoetst . De stand der techniek schrijdt voort,

en periodieke controle op compliance is daarmee een vereiste.

Om phishingmails uit naam van overheidsorganisaties (inclusief
bewindspersonen) te voorkomen, moet meer dan 1/3 € van de halfjaarlijks
gemeten domeinen nog een strikt DMARC -beleid instellen. Het streefbeeld
was om dit eind 2019 voor elkaar te hebben. Kijken we b reder dan de
halfjaarlijks gemeten set domeinen, dan blijkt dat bijna de helft van de
overheidsdomeinen nog niet voldoet.

Daarnaast zien we bij DNSSEC, voor zowel web als e -mail, een daling van
1% -punt, wat illustreert dat toepassen van standaarden een vo ortdurende
activiteit is waar blijvende aandacht voor nodig is.

Uit een vergelijking met een

bredere set overheidsdomeinen blijkt dat er

nog een wereld te winnen valt. Focus op primaire (veelgebruikte)

internetdomeinen is een logische eerste stap om belan grijke verbeteringen

te realiseren. M aar sturing op het bredere domeinnaamportfolio is

noodzakel ijk om risicobds voor zerdegdandotegani sati es

kunnen beheersen. We

constateren een extreme wildgroei aan

overheidsdomeinnamen, wat een groe iende beheerlast met zich meebrengt.
Het is moeilijk overzicht houden en ook lastig om ervoor te zorgen dat
informatieveiligheidstandaarden goed op iedere domeinnaam worden
toegepast. Meer regie is nodig om grip te krijgen.

Tot slot zien we dat er nog onv

oldoende aandacht is voor IPv6. IPv6 adoptie

voor websites beweegt  langzaam de goede kant op, maar het groeitempo
lijkt te kort te komen om het nieuwe streefbeeld, dat in april 2020 in het

OBDO is afgesproken, te gaan halen. Met het huidige groeitempo van IPv6
voor e -maildomeinen is het nog slechter gesteld, en als dit tempo doorzet

wordt de adoptiegraad van 100% eind 2021 zeker niet gehaald

Webstandaarden

Positief is dat alle webdomeinen uit de originele meting inmiddels HTTPS

gebruiken en dat het afdw

ingen van HTTPS steeds beter wordt toegepast

door op de juiste manier door te verwijzen en HSTS vaker toe te passen.

De terugval in toepassing van een veilige TLS configuratie en de lichte daling

op DNSSEC laten zien dat

constante aandacht voor i nternets tandaarden

nodig blijft . DNSSEC is een belangrijke waarborg voor de integriteit van

Pagina 5 van 63

al


https://www.ncsc.nl/documenten/publicaties/2019/mei/01/ict-beveiligingsrichtlijnen-voor-transport-layer-security-tls
https://www.ncsc.nl/documenten/publicaties/2019/mei/01/ict-beveiligingsrichtlijnen-voor-transport-layer-security-tls

2.3.

Meting Informatieve iligheidstandaarden september 2020 | 30 -10-2020 | Definitief

internetverkeer, en inmiddels wordt bij meer dan de helft van het
Nederlandse DNS -verkeer DNSSEC-handtekeningen gecontroleerd .

De vergelijking met een bredere selectie van internetdomeinen toont dat
hoewel TLS in de basis gemeengoed lijkt met 99% adoptiegraad , dat dit nog
lang niet even veilig geconfigureerd is en ook niet altijd goed wordt
afgedwongen door op de juiste manier door te verwijzen en HSTS toe te
passen.

Adoptie webbeveiligingsstandaarden
originele metingen t.o.v. bredere selectie
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8%
II | I IIGSO/0

DNSSEC TLS cf NCSC HTTPS HSTS
(redirect)
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m Meting Informatieveiligheidstandaarden maart 2020 (n=548)
m Meting Informatieveiligheidstandaarden september 2020 (n=548)

m Almanak+websiteregister september 2020 (n=1777)

E- mailstandaarden voor bestrijding van phishing

Phishing is aan de orde van de dag. Ook phishing uit naam van de
overheid, waarbij overheids domeinnamen worden misbruikt .

Met de implementatie  en juiste strikte configuratie van anti  -e-
mailvervalsing stan daarden kan phishing worden bestreden.

De OBDO streefbeeld afspraak om dat eind 2019 bij 100% van de gemeten
e-mail domeinen op orde te hebben is nog niet gehaald. Meer dan 34%
voldoet nog niet. Phishingmails namens de achterblijvende organisaties
(inclusief bewindspersonen) komen daardoor nog steeds bij burgers en
bedrijven aan.

Bij de e -mailstandaarden die in samenhang e -mailspoofing voorkomen en
daarmee phishing uit naam van overheidsorganisaties bemoeilijkt, zien we

een groei in adoptiegraad ten opzichte van de vorige meting . Wel blijft
aandacht nodig voor het toepassen van strikte DMARC policies om vervalste
e-mails ook echt tegen te houden

De vergelijking met de bredere selectie domeinen toont aan dat de focus op

primaire domeinen leidt tot hogere ado ptiecijfers, maar legt tevens bloot
dat een groot deel van de online overheid nog werk aan de winkel heeft.
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Adoptie emailstandaarden antiphishing

originele metingen t.o.v. bredere selectie
96%97%
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2.4. E- mailstandaarden voor vertrouwelijkheid e - mailverkeer

Positief is het beeld dat bijna alle mailservers STARTTLS gebruiken voor het
versleutel en van het e -mailverkeer. Aandachtspunten blijven echter de
veilige configuratie volgens de laatste beveiligingsrichtlijnen van het NCSC,

en het afdwingen van de beveiligde verbinding middels DANE. DNSSEC voor
mailservers is hiervoor een randvoorwaarde.

De terugval in toepassing van een veilige STARTTLS configuratie en de lichte
daling op DNSSEC laten zien dat constante aandacht voor
internetstandaarden nodig blijft . Het toenemend gebruik van clouddiensten

van voornamelijk Amerikaanse (moeder)bedrijven, ee n land waar DNSSEC
minder gemeengoed is dan in Nederland, heeft een remmend effect op
DNSSEC en DANE adoptie.

Adoptie emailstandaarden vertrouwelijkheid

originele metingen t.o.v. bredere selectie
98% 99% 98%

100% 87%
80% 67% 66%
60% S4%  goop 53%
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40% 0
0%

STARTTLS STARTTLS cf NCSC DNSSEC MX DANE

m Meting Informatieveiligheidstandaarden maart 2020 (n=548)
m Meting Informatieveiligheidstandaarden september 2020 (n=548)

m Almanak+websiteregister september 2020 (n=1790)
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Bereikbaarheid via IPv6

Met name de adoptiegroei van IPv6 voor e
heel snel omhoog gaat wordt het streefbe

-mail ligt erg laag, en als dit niet
eld op dit aspect niet gehaald. Ook

de adoptie van IPv6 voor websites vergt veel meer aandacht wil dit over 1,5
jaar in de buurt van de 100% komen.

De uitdaging ligt enerzijds bij

(o]

verheidsdienstverl ener s,

gemeenschappelijke
om dkvialPvl darte st e n

bieden en de bestaande diensten actief via IPv6 bereikbaar te maken,
zonder dat klanten hier zelf een wijzigingsverzoek voor hoeven in te dienen.
Anderzijds is het aan overheidsorganisaties zaak om hun leveranciers actief

te vragen om hu n websites en e -mailvoorzieningen per IPv6 bereikbaar te

maken.
Trend bereikbaarheid van websites en e
maildomeinen overheid via internetstandaard
IPv6
80% 69%

64%

. 56%
60% 48%

40%
17% 17% 17% 20%
0,
20% > ; o —
0%

Maart 2019 September 2019 Maart 2020 September 2020

=@==|PVv6-bereikbaarheid ==@==|Pv6-bereikbaarheid
overheidswebsites overheidsmail

Handelingsperspectief

Hoewel de gemiddelde adoptie van informatieveiligheidstandaarden in de
afgelopen jaren sterk is gegroeid zijn we er nog niet. De volgende

aanvullende inspanningen zi
en daarmee Nederland digitaal weerbaarder te maken.

1.

dringend (opnieuw) hun leverancier formeel

jn noodzakelijk om verbeteringen te realiseren

Overheden die nog niet voldoen aan de afgesproken standaarden dienen

te verzoeken om

ondersteuning, en daarbij te wijzen op beschikbare how -to's en te

vragen om een concrete planning.

Overheden wordt verzocht om de ontvangen leveranciersplanningen ter

informatie te delen met het Forum Standaardisatie. Forum
Standaardisatie is bereid om desgewenst het gesprek met gro tere
overheidsleveranciers die nog niet te voldoen te codrdineren.

Als de huidige leverancier te weinig medewerking verleent, dienen

overheden te overwegen om over te stappen naar een leverancier die
wel voldoet aan de afgesproken standaarden. Om geschikt e leveranciers

te vinden kan geleerd worden van collega
afgesproken standaarden ondersteunen.

-overheden die wel de
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4. Forum Standaardisatie zal overheidsorganisaties, in samenwerking met
koepelorganisaties, individueel aanspreken en helpen , met name ook
voor overheden die achteruit zijn gegaan op DNSSEC

5. Forum Standaardisatie zal in overleg met het NCSC kijken op welke
wijze overheidsorganisaties kunnen worden geholpen om de ICT -
beveiligingsrichtlijnen voor TLS beter toe te passen, bijvoorbeeld met
een aanvull ende handreiking ten aanzien van de bevindingen op cipher -
volgorde en sleuteluitwisselingsparameters.

Meer specifiek met betrekking tot de mailstandaarden:

6. Het instellen van een voldoende strikte DMARC -policy is een kwestie
van een goed, zorgvuldig config uratie -traject door de ICT -
dienstverlener. SPF en DKIM zijn noodzakelijk randvoorwaarden voor
DMARC-policy. De meting laat zien dat die standaarden al zeer veel
worden toegepast (op tenminste 90% van de domeinen). Er ligt dus een
duidelijk groeipotentieel voor DMARC -policy.

7. Het toepassen van DANE is een actie die ligt bij de beheerder van de
mailserver. DNSSEC MX is een randvoorwaarde voor DANE en wordt al
toegepastop 6 6% van de domeinnamen. Als een mailserver al DNSSEC
doet, dan is het ondersteunen van DA NE een relatief kleine stap
(6l aaghangend fruitdo). Een aant al over heidsorgani s
van cloud mailservers die nog geen DNSSEC MX en DANE ondersteunen.

Het is van belang dat overheden ook bij deze leveranciers formele
ondersteuningsverzoeken i ndienen.

8. Forum Standaardisatie zal in contact treden met veelvoorkomende
mailproviders die nog geen DNSSEC en DANE voor de mailservers
ondersteunen, om de implementatieplannen te achterhalen en waar
nodig te bespoedigen door de behoefte te articuleren. Dat laatste waar
nodig in samenspraak met klanten en koepels.

Meer specifiek met betrekking tot IPv6:

9. Forum Standaardisatie gaat in gesprek met VNG Realisatie hoe hun
(succesvolle) aanpak kan worden voortgezet , en kan worden verb reed
naar andere overheidslag en.

10. Adoptiegroei binnen de categorieén Rijk en uitvoering is met name te
behalen als shared service providers, zoals DICTU en SSC -ICT, ook
stappen zetten om de servers via IPv6 bereikbaar te maken. Partijen
als DPC en SSC -l doendital. Metname SSC  -ICT ka n nog flinke stappen

zetten, hun name -, web - en mailservers zijn bijvoorbeeld nog niet per
IPv6 bereikbaar.

11. Bij gebruik van cloudmailoplossingen is het zaak aan
overheidsorganisaties om hun leverancier te vragen om diensten ook

via IPv6 bereikbaar t e maken . Zo kunnen overheidsorganisaties die
gebrui k maken van Microsoftédés Office 365 (Exchange
leverancier op verzoek laten activeren.

Tot slot constateren we een wildgroei aan internetdomeinen van de

overheid. Slecht geconfigureerde internet domeinen komen met allerlei

risicobds. De wil dgroei vraagt om meer regi e en da
aanwezigheid van de overheid op het Internet. Overheidsorganisaties

hebben overzicht op het bredere domeinnaamportfolio nodi g om all e risicobs

te kunnen beheersen , en basishygiénemaatregelen zoals standaarden

consequent toe te passen. Daarom roepen wij overheidsorganisaties op

actief te werken aan goed domeinnaambeheer. Forum Standaardisatie zal

het komende halfjaar verkennen hoe de overheid hier een stap vooruit i n
kan zetten.
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Achtergrond

Sinds 2015 biedt het  Platform Internetstandaarden de mogelijkheid om via

de website Internet.nl domeinen te toetsen op hetgebruik van  verschillende
moderne internetstandaarden, waaronder een aantal
informatieveiligheidstandaar den, die op de 0Opadistvane
Forum Standaardisatie staan. In datzelfde jaar is Forum Standaardisatie

gestart om met behulp van Internet.nl een halfjaarlijkse meting van de
adoptiegraad van informatieveiligheidsstandaarden voor
overheidsdom einen (web en e -mail) uit te voeren

Die metingen hebben ertoe geleid dat het Nationaal Beraad in februari 2016

of l eg wui

wachten

de ambitie uitsprak deze standaarden versneld te willen adopteren . Dit
betekent concreet dat voor deze standaarden ni et
of Il eg ui to wor dt gevol gd (d. w. z.
investeringsmoment en dan de standaarden implementeren) , Mmaar dat

actief wordt ingezet op implementatie van de standaarden op de kortere
termijn . Onderdeel van deze afspraak is dat Forum Standaardisatie de
voortgang van de adoptie meet en inzichtelijk maakt. De halfjaarlijkse
Meting Informatieveiligheidstandaarden is ook onderdeel van de jaarlijkse
Monitor Open _Standaarden .

De eerste streefbeeldafspraak is eind 2017 afgelo pen. Begin 2018 is een
eindmeting voor deze afspraak gepubliceerd. Ondanks een grote stijging de
afgelopen twee jaar was volledige adoptie nog niet bereikt. Daarom zijn

deze afspraken in april 2018 herbevestigd en aangevuld door het
Overheidsbreed Beleidso verleg Digitale Overheid (OBDO), de opvolger van
het Nationaal Beraad. De metingen vanaf 2018 zijn daarom uitgebreider
(meer standaarden) dan voorgaande metingen. Daarnaast was het een

goed moment om de lijst met de te toetsen domeinnamen te herijken en is
besloten om het tijdstip van meten beter te laten aansluiten op de
bestaande overlegcycli.

Om welke standaarden gaat het
Het Nationaal Beraad en het OBDO hebben streefbeeldafspraken _ gemaakt
met betrekking tot de volgende standaarden
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| mplementatie -

Betreffende standaarden

dea dline
TLS/HTTPS: beveiligde verbindingen van
(transactie) websites
DNSSEC: do meinnaambeveiliging

uiterlijk EIND 2017 SPFE: anti -phishing van email

DKIM : anti -phishing van email
DMARC: anti -phishing van email

uiterlijk EIND 2018

HTTPS, HSTS en TLS conform de

websites

(externe link) : beveiligde verbindingen van alle

NCSC richtlijn

uiterlijk EIND 2019

voor deze emailstandaarden

STARTTLS en DANE : encryptie van mailverkeer
SPE en DMARC: het instellen van strikte poli cies

uiterlijk EIND 2021

overheid

IPv6 (naast IPv4) : moderne internetadressering
van overheidswebsites e n e-maildomeinen van e

Om welke domeinnamen gaat het

In totaal zijn in deze meting 5

getoetst,

f
|l

Bij de selectie van de releva

bestaande uit:

Domeinen die horen bij de deelnemers van het OBDO;

48 domeinnamen van overheidsorganisaties

De domeinen die horen bij voorzieningen van de basisinfrastructuur

(GDI);

De 30 best bezochte domeinen van Rijksoverheden (en

uitvoerders);

De domeinen van de andere overheidsorganisaties die direct of

indirect vertegenwoordigd zijn in het OBDO, zoals:
o Uitvoerders (de Manifestpartijen);

Partijen die behorend tot Klein LEF;

Gemeenten,;

Provincies;

Waterschappen.

o O O o

nte domeinnamen is telkens gekozen voor het

hoof ddomein waarop de website van de overheidsorganisatie bereikbaar is.
Daarnaast is gekozen voor het hoof ddomein dat de desbetreffende

overheidsorganisatie gebruikt voor e

-mail (vaak dezelfde als voor web). Bi i

uitzondering zijn ook subdomeinen geselecteerd, bijvoorbeeld voor bekende
inlogportalen of op verzoek van de beheerder.

De lijst betreft een selectie van

volledig

en kan dat ook niet zijn omdat de overheid mo

alle overheids domeinnamen. De lijst is niet

menteel geen

overzicht heeft over alle domeinnamen. De gemeten domeinen zijn bij lange
alle domeinen waar het OBDO direct en indirect voor

na niet

verantwoordelijk is

. Z 0o beheert het ministerie van AZ al meer dan 6000
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dom einnamen. Een 100% -score op de geme ten domeinen garandeert
geenszins dat hiermee alle overheidsdomeinen beschermd zijn tegen
bijvoorbeeld phishing. Indien uwer inziens een relevante domeinnaam
ontbreekt, dan verzoeken we om deze aan ons door te geven.

Voor een betere waardering van de resu Itaten is in deze meting ook een
vergelijking opgenomen met een meting van een bredere set aan
overheidsdomeinen. Het gaat om bijna 1800 internetdomeinen die zijn
ontleend aan het  Register van Overheidsorganisaties en het Websiteregister
Rijksoverheid . Om wille van de omvang zijn de detailresultaten van deze
aanvullende meting niet opgenomen in de bijlagen.

Hoe wordt gemeten

De meting geeft de stand van zaken weer op de peildatum 4 augustus 2020.
De meting laat zien of op een domeinnaam de standaarden word en
toegepast. De resultaten zijn voorgelegd aan een aantal koepelorganisaties

en stakeholders en tot eind september geactualiseerd indien nodig.

De meting wordt uitgevoerd middels een bulktoets via de API van
Internet.nl. Voor de web  -standaarden wordt  het hoofddomein getoetst met

de toevoeging www. (dus: www.forumstandaardisatie.nl ), omdat het
gebruikelijk is dat de website daarop bereikbaar is. Voor de maildomeinen
wordt getoetst zonder enig voorvoegs el omdat dat doorgaans gebruikt

wordt als e -maildomein (dus @forumstandaardisatie.nl).

Op Internet.nl  is eenvoudig te testen of een website of e -mail een aantal
moderne internetstandaarden ondersteunen, ook de standaarden waarover

streefbeeldafspraken zi  jn gemaakt zijn onderdeel van de test. De score die

een domeinnaam op Internet.nl kan halen (namelijk max. 100%) heeft een

directe relatie  met het resultaat uit deze meting , aangezien deze meting alle
standaarden bevat die de Internet.nl score kunnen beinv loeden.

De website Internet.nl is een initiatief van het Platform
Internetstandaarden. In het platform participeren verschillende partners uit

de internetgemeenschap (  zoals Internet Society, RIPE NCC, SIDN en
SURFnet) en Nederlandse overheid (Forum Standa ardisatie, het Ministerie
van Economische Zaken en Klimaat, en NCSC). Het uitgangspunt is dat
Internet.nl de adviezen van Forum Standaardisatie en NCSC met betrekking

tot de Internetstandaarden volgt.

De meting geeft geen inzicht in het risiconiveau van e en bepaald domein.
Zo is het aannemelijk dat de aantrekkelijkheid van misbruik hoger is bij
domeinen van grote uitvoerders (zoals phishing met aanmaningen) dan bij
domeinen van kleine gemeenten.

Wat wordt niet gemeten
In de meting wordt alleen gekeken na ar de toepassing van standaarden op
domeinnamen. Er wordt in de meting (nog) niet gekeken n aar de validatie
op de standaarden . Dat betekent dat de volgende zaken niet worden
gemeten:
1. validate van DNSSEC door de DNS -resolver van een
overheidsorganisatie ;
2. validatie van de DMARC-, DKIM - en SPF-kenmerken door
ontvangende mailservers van een overheidsorganisatie ;
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3. validatie van DANE-kenmerken door verzendende mailservers van
een overheidsorganisatie

In de loop van 202 1 zal naar verwachting de functionaliteit va  n Internet.nl

worden aangepast zodat het mogelijk zal zijn om te controleren of DMARC

, DKIM -, SPF- en DANE -validatie wordt toegepast.

Over de standaarden

Er worden zowel web - als mailstandaarden gemeten. Hieronder per
standaard een korte uitleg over wat deze doet. Overigens is meer
(technische) informatie over wat er wordt getoetst te vinden op Internet.nl.

Web standaarden
Wij meten het gebruik van de beveiligingsstandaarden voor het web ook op
domeinen die alleen gebruikt worden voor mail omdat dit vaa k wel

domeinnamen zijn die re -directen naar het hoofddomein. Ook hiervoor
moeten de standaarden juist worden toegepast en burgers weten vaak niet

hoe deze domeinen worden gebruikt. Als redirects worden toepast dan
moeten ook de doorverwijzende domeinen met HTTPS beveiligd zijn, anders
is de beginschakel niet veilig en daarmee is ook de gehele keten onveilig.

Dit gel dt ook wanneer een zogenaamde
Alleen als een geregistreerd domein geen webpagina bevat dan is HTTPS

niet nodig (en

niet mogelijk).

DNSSEC

Domain Name System (DNS) is het registratiesysteem van

namen en bijbehorende internethummers en andere
domeinnaaminformatie. Het is vergelijkbaar met een
telefoonboek. Dit systeem kan worden bevraagd om namen

naar nummers te verta  len en omgekeerd.

Er is getest of de domeinnaam ondertekend is met
DNSSEC, zodat de integriteit van de DNS -informatie is
beschermd. De streefbeeldafspraak was om hier voér 2018

aan te voldoen.

TLS

Als een bezoeker een onbeveiligde HTTP -verbinding heeft
met een website, dan kan een kwaadwillende eenvoudig
gegevens onderweg afluisteren of aanpassen, of zelfs het
contact volledig overnemen. Getest wordt of TLS is
toegevoegd aan HTTP om de verbinding te beveiligen.

Op Internet.nl heet deveailsalbt
streefbeeldafspraak was om hier voor 2018 aan te voldoen.

TLS cf.
NCSC

We maken een onderscheid tusse
NCSCbo. In het eerste geval wor
en in het tweede geval is TLS bovendien zodanig
geconfigu reerd dat deze voldoet aan de aanbevelingen _van
het Nationaal Cyber Security Center (NCSC) . Zodat de
vertrouwelijkheid, de authenticiteit en integriteit van een

bezoek aan een website is gegarandeerd. De
streefbeeldafspraak was om hier voor 2019 aan te vo Idoen.
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HTTPS Er wordt getest of een webserver bezoekers automatisch
redirect doorverwijst van HTTP naar HTTPS op dezelfde
domeinnaam of dat deze ondersteuning biedt voor alleen
HTTPS en niet voor HTTP. Op Internet.nl heet deze subtest
OHTTPS Re de streefoeel@afsprdak was om hier voor
2019 aan te voldoen.

HSTS HSTS zorgt ervoor dat een browser eist dat een website

altijd HTTPS blijft gebruiken na het eerste contact over
HTTPS. Dit helpt voorkomen dat een derde - bijvoorbeeld
een kwaadaardige WiFi  hotspot - een browser kan omleiden
naar een valse website.

Door HTTPS samen met HSTS te gebruiken wordt het
gebruik van beveiligde verbindingen zoveel mogelijk

afgedwongen. De streefbeeldafspraak was om hier voor
2019 aan te voldoen.

3.5.2. Mailstandaarden
Wij meten het gebruik van e -mailbeveiligingsstandaarden ook op domeinen
waarvan een organisatie ~ geen e-mail verstuurt. Dit is relevant omdat ook
die domeinen worden misbruikt (burgers weten vaak niet dat deze

domeinen niet door de organisatie worden gebrui kt), en juist domeinen
waarvandaan niet gemaild wordt, makkelijk kunnen worden geblokkeerd
met behulp van SPF en DMARC (met de policies i all en p=reject).
DMARC Met DMARC kan een e -mailprovider kenbaar maken hoe
andere (ontvangende) mailservers om dienen te gaan met
de resultaten van de SPF - en/of DKIM -controles van

ontvangen e -mails. Dit gebeurt door het publiceren van
een DMARC beleid in het DNS  -record van een domein.

In deze test wordt alleen gekeken of DMARC beschikbaar
is, niet of er beleid is ingest eld. De streefbeeldafspraak
was om hier voor 2018 aan te voldoen.

DMARC Zolang er geen beleid is ingesteld weet de ontvanger nog
Policy niet wat te doen met verdachte e -mail. De configuratie
moet op orde zijn. (Opm: Actieve policies zijn ~all en T all

voo r SPF, en p=quarantine en p=reject voor DMARC)

Er wordt gecontroleerd of de syntax van de DMARC -record
correct is en of deze een voldoende strikte policy bevat.

De streefbeeldafspraak ~ was om hier voor 2020 aan te
voldoen .

DKIM Met DKIM kunnen e -mailberi chten worden gewaarmerkt.
De ontvanger van een e -mail kan op die manier
controleren of een e -mailbericht écht van de afzender
afkomstig is en of het bericht onderweg ongewijzigd is
gebleven.
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Getest wordt of de domeinnaam DKIM ondersteunt. Voor

non -mail do meinen waar dit goed is ingesteld heeft DKIM
verder geen toegevoegde waarde. In de meting wordt dit
weergegeven mi ddel s de scor
toepassing) voor DKIM. De streefbeeldafspraak was om
hier voor 2018 aan te voldoen.

SPF

SPF heeft als doel sp am te verminderen. SPF controleert
of een verzendende mailserver die e -mail namens een
domein wil versturen, ook daadwerkelijk gerechtigd is om

dit te mogen doen. Getest wordt of de domeinnaam een
SPF-record heeft. De streefbeeldafspraak was om hier
voor 2 018 aan te voldoen.

SPF Policy

Aanvullend op bovenstaande test wordt gecontroleerd of

de syntax van de SPF -record geldig is en of deze een
voldoende strikte policy bevat om misbruik van het
domein door phishers en spammers tegen te gaan. De
streefbeeldaf spraak was om hier voor 2020 aan te
voldoen.

STARTTLS

STARTTLS in combinatie met DANE gaan het afluisteren of
manipuleren van mailverkeer tegen. STARTTLS maakt het
mogelijk om transportverbindingen tussen e -mailservers
op basis van certificaten met TLS t e beveiligen.

Er wordt getest of de ontvangende mailservers (MX)
ondersteuning bieden voor STARTTLS. De
streefbeeldafspraak is om hier voor 2020 aan te voldoen.

Als er geen mailservers aanwezig is voor het domein dan
wordt dit weergeven met NVT. Dit gel dt ook voor
STARTTLS CF. NCSC, DANE en DNSSEC MX.

STARTTLS
CF. NCSC

Net zoals bij HTTPS kan er bij STARTTLS gebruik worden
gemaakt van verschillende versies van het TLS en
verschillende versleutelingsstandaarden (ciphers).
Aangezien niet alle versies en combinaties als voldoende
veilig worden beschouwd, is het belangrijk om hierin de
juiste keuze te maken en ook regelmatig te controleren of

de gebruikte instellingen nog veilig zijn.

Getest wordt of STARTTLS is geconfigureerd zoals door het
NCSC is aanb evolen . De streefbeeldafspraak was om hier
voor 2020 aan te voldoen.

DANE

DANE, dat voortbouwt op DNSSEC, zorgt er in combinatie

met STARTTLS voor dat een verzendende e -mailserver de
authenticiteit van een ontvangende e -mailserver kan
controleren en het  kan het gebruik van TLS bovendien
afdwingen.

Getest wordt of de nameservers van de mailservers één of
meer  TLSA -records  voor DANE bevatten. De
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streefbeeldafspraak was om hier voor 2020 aan te
voldoen .

DNSSEC MX | DNSSEC is een randvoorwaarde voor het inst ellen van
DANE. Daarom wordt getest of de domeinnamen van de
mailservers (MX) ondertekend zijn met DNSSEC. Dit in het

kader van de streefbeeldafspraak om voor 2020 STARTTLS

en DANE te ondersteunen.
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Resultaten meting  september 2020

In dit hoofdstuk st aan de resultaten van de web - en e-
mailbeveiligingsstandaarden die onderdeel uitmaken van de
streefbeeldafspraken van het OBDO. De resultaten zijn geordend per
standaard en per fioverheidsl aagbo.

Per standaard

De volgende drie diagrammen tonen de adoptiest atus van de individuele
standaarden voor zowel de webstandaarden als de e-mailstandaarden (anti -
phishing en vertrouwelijkheid van e -mail) . Er is een vergelijking gemaakt

met de voorgaande  twee metingen.
Webstandaarden

Bij de webstandaarden  vallen in eers te instantie de achteruitgang bij zowel
DNSSEC als TLS conform de TLS -beveiligingsrichtlijnen van het NCSC op.

Dat laatste is te verklaren doordat de bulkmeettool van Internet.nl T waar
deze meting mee is uitgevoerd T nu net als de publieke interface van
I nternet.nl toetst conform de laatste ICT -beveiligingsrichtliinen voor

Transport Layer Security (TLS) (v2.0uit april 2019). Hiermee is de lat hoger
gelegd t.o.v. de voorgaande meting. De terugval wordt met name
veroorzaakt door de testelementen cipher -volgorde en
sleuteluitwisselingsparameters

Gemiddelde adoptie webstandaarden
Loovs  94%695%04% 97%98M00% qoqi0300  949095%98% oo 020

78%
80%
60%
40%
20%
0%

DNSSEC TLS cf NCSC* HTTPS HSTS
(redirect)

m September 2019 m Maart 2020 September 2020

De lichte daling op DNSSEC laat zien dat constante aandacht voor
internetstanda arden nodig blijft, het betreft enkele gemeenten en
waterschappen die  na de laatste meting  geen DNSSEC meer toepassen.

Positief is dat alle webdomeinen uit de meting inmiddels HTTPS gebruiken
en dat het afdwingen van HTTPS steeds beter wordt toegepast do or op de
juiste manier door te verwijzen en HSTS vaker toe te passen.

Het Bureau Forum Standaardisatie zal inoverlegme t hetNCSC onderzoeken
hoe middels voorlichting de adoptiegraad van de veilige configuratie van
TLS conform de beveiligingsrichtlijnen van het NCSC kan worden vergroot.

Om de adoptie van de overige standaarden

op-®®nd benadering nodig om dichter bi]j
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E- mailstandaarden voor het bestrijden van e -mailvervalsing (anti - phishing)

Bij de e -mailstandaarden die in samenhang e -mailspoofing voorkomen en
daarmee phishing uit naam van overheidsorganisaties bemoeilijkt, zien we
gemiddeld een iets hoger groeitempo dan de vorige meting. Wel blijft
aandacht nodig voor het toepassen van strikte DMARC po licies om
vervalste e -mails ook echt tegen te houden.

Gemiddelde adoptie mailstandaarden

Voorkomen emailspoofing (antphishing)

0,
100%  g7088%92% 909692%96% 96%96%97% 60%01%1%

80% 66%
58%
60% 49%
40%
20%
0%
SPF

DMARC DKIM DMARC Policy SPF Policy

m September 2019 m Maart 2020 September 2020

Hoewel het percentage vrij hoog is, zien we een stagnatie in het strikter
instellen van de SPF policies . Met SPF kan een organisatie aangeven welke
partijen namens een domein e -mail mogen verzenden .

Het Bureau Forum Standaardisatie spreekt reeds actief partijen aan op de
noodzaak om actieve, strikte policies voor zowel DMARC en SPF in te
stellen, en zal hier bl ijvend aandacht aan schenken.

E- mailstandaarden voor vertrouwelijkheid e -mailverkeer

Bij de set e -mailstandaarden die de vertrouwelijkheid van het transport van

e-mail tussen mailservers kunnen waarborgen valt in eerste instantie de

terugval van STARTTLS conform de beveiligingsrichtlijnen van het NCSC op.

Ook dit wordt veroorzaakt door de hogere lat als gevolg van de update van

de bulkmeettool van Internet.nl, die nu toetst conform de laatste ICT-
beveiligingsrichtlij nen voor Transport Layer Security (TLS) (v2.0 uit april
2019).

Daarnaast valt de | ichte daling van DNSSEC op mailservers (MX) op, nadat
we de vorige meting al een stagnatie constateerden. Enerzijds is dit
veroorzaakt door een paar partijen die over zijn op cloudmailproducten die
geen DNSSEC ondersteunen, anderzijds door partijen die om andere
redenen geen DNSSEC meer ondersteunen. We zien tevens dat het
groeitempo van DANE aan het afzwakken is. Wel zien we aan de hand van

het adoptiepercentage van DNSSEC voor de mailserver nog een direct
groei potentieel van 13% voor DANE.
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Gemiddelde adoptie-enailstandaarden

Beveiligde verbinding (vertrouwelijkheid)

97% 98% 99%
100% 87%

76%
80% 67% 67% 66%
53%
60% 42% 450, 50% 237
40%
20%
0%
STARTTLS STARTTLS cf NCSC*DNSSEC MX DANE

m September 2019 m Maart 2020 September 2020

Het achterblijven van DANE blijft zorgwekkend, omdat dit overheidsmail die

niet voldoet onnodig kwetsbaar maakt voor afluisteren. De meest
voorkomende mailprovider die nog geen DNSSE C en DANE ondersteund is
Microsoft. Ook andere cloudproviders zoals Google, Proofpoint, Mimecast en
Barracuda ondersteunen nog geen DNSSEC en DANE. De publieke planning
van Microsoft is nog steeds om eind 2020 outbound DANE support te kunnen

bieden, en ein  d 2021 inbound DANE support. Dit zal naar verwachting op
termijneen aanzienlijk positief effect op de adoptiecijfers van DANE hebben ,
en daarmee op de veiligheid van overheidsmail

Het Bureau Forum Standaardisatie zal in contact treden met andere
veelvoo rkomende mailproviders die nog geen DNSSEC en DANE voor de
mailservers ondersteunen, om de implementatieplannen te achterhalen en
waar nodig te bespoedigen door de behoefte te articuleren. Dat laatste waar
nodig in samenspraak met klanten en koepels.

Per overheidslaag

Een uitsplitsing van de resultaten van de meting naar overheidslaag laten
bij de meeste overheidslagen een daling zien ten opzichte van de
voorgaande meting. De daling is veroorzaakt door de strengere norm voor
TLS conform de beveiligings  richtlijnen van het NCSC. De gemiddelden
geven een vertekend beeld, alle  andere adoptiepercentages T m.u.v.
DNSSEC (MX) 1 zijn gestegen. Zonder de strengere norm voor TLS zouden
we een gemiddelde groei zien. Wel geeft de meting een reéel beeld,
waarbij bev eiligingsnormen noodzakelijk zijn aangepast aan de

veranderende werkelijkheid. De diagrammen maken zichtbaar hoe de
overheidslagen gemiddeld gezien ten opzichte van elkaar scoren.

Webstandaarden

Alleen de provincies hebben gemiddeld gezien alsnog een gro ei
doorgemaakt, zij scoren nu een nette tweede plaats met 92% na de
gemeenten 95%. De uitvoerders zijn sterkste daler en hekkensluiter met

een gemiddeld adoptiepercentage van 84%, zij scoren dan ook het slechtst

op STARTTLS conform de TLS -beveiligingsricht lijnen van het NCSC.
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Gemiddelde adoptiegraad webstandaarden
per overheidslaagvan hoog naar laag)

waterscrappen ™ 7
o " 1

50% 60% 70% 80% 90% 100%

m Maart 2020 m September 2020

4.2.2. E-mailstandaarden

Het Rijk is koploper en toont als enige overheidslaag groei t.o.v. de vorige
meting van de e -mailstandaarden. Het Rijk kon de terugval voor STARTTLS

conform de beveiligingsrichtlijnen van het NCSC goedmaken met een
significante groei in de toepassing van strikte DMARC policies. De
waterschappen en provincies gemiddeld iets achter op de andere

overheidslagen.

Gemiddelde adoptiegraad-mailstandaarden
per overheidslaagvan hoog naar laag)

onvoercers I 15
waterschappen T "

50% 60% 70% 80% 90% 100%

m Maart 2020 m September 2020

In het vervolg van de rapportage wordt per overheidslaag toegelicht welke
standaarden gemiddeld veel worden toegepast en welke minder.
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Het Rijk

Het Rijk lijkt zich te hebben herpakt na een lichte terugval in de voorgaande

meting. Alleen op TLS conform de TLS -beveiligingsrichtlijnen van het NCSC
scoort het Rijk T conform verwachting 1 slechter, vanw ege de strengere
norm. Inmiddels wordt op alle webdomeinen TLS toegepast. Er is nog
voldoende ruimte voor groei voor het vaker toepassen van HSTS.

Gemiddelde adoptie Rijk: webstandaarden
04%9TH9T% 94%9209°0% oy 92%919695% oo o nro

III III II66% III III

DNSSEC TLS cf NCSC HTTPS HSTS
(redirect)

100%

50%

0%

m September 2019 m Maart 2020 m September 2020

Hoewel het Rijk relatief beter scoort dan andere overheidslagen als het gaat
om de mailstandaarden is het s treefbeeld om 100% van de gemeten e -
maildomeinen op orde te hebben nog niet gehaald . Met name bij STARTTLS
conform de TLS -beveiligingsrichtlijnen van het NCSC, een strikt DMARC
policy en DANE vragen aandacht . Hoewel het Rijk bepaalde schaalvoordelen
heeft doordat het beheer van de mailservers bij een relatief klein aantal

partijen belegd is , ligt er nog wel een opgave . Een voordeel is dat
aanp assing bij die partijen een grote impact kan hebbenop d e gemiddelde
score van het Rijk.

Inmiddels wordt op alle re levante domeinen STARTTLS toegepast.
STARTTLS conform de TLS -beveiligings richtlijnen van het NCSC laat zoals
verwacht een terugval zien vanwege de strengere norm die hier voor geldt.

Hier is dus weer werk aan de winkel. De toepassing van DMARC met strikte
policy heeft een grote sprong voorwaarts gemaakt, 17% adoptiegroei t.o.v.

8% overheidsbreed. Toch voldoet ongeveer een kwart van de e -
maildomeinen van het Rijk nog niet aan de afspraken en komen
phishingmails namens de achterblijivende rijksorganisaties (in clusief
bewindspersonen) daardoor nog steeds bij burgers en bedrijven aan.

Gemiddelde adoptie Rijk: mailstandaarden

beveiligde verbinding
o, 98% 100% 950/ 9 0 98%
100% 93% 0 94% 93% 5y B1% 84%

77%
- II III III III
0%

STARTTLS STARTTLS cf NCSC DNSSEC MX DANE

H September 2019 m Maart 2020 m September 2020
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Gemiddelde adoptie Rijk: mailstandaarden

anti-phishing

100% 880,94%696% 80/97% 94%94%97% 949%9204,97%

76%
III III III 53%9%I III

50%
0%
DMARC DKIM DMARC Policy SPF Policy
m September 2019 m Maart 2020 = September 2020
Uitvoering

Bij de uitvoeringsorganisaties zien we dat er nog steeds onvoldoende
aandacht is voor DNSSEC, deze staat op een adoptiegraad van 91% t.o.v.

94% overheidsbreed. Ho ewel ook alle uitvoeringsorganisaties nu TLS
toepassen, scoren zij gemiddeld het slechtst op TLS conform de TLS -
beveiligingsrichtlijnen. Ondanks significante groei bij HSTS, wordt ook deze
standaard gemiddeld gezien het slechtst toegepast met een adoptiegr aad
van 77%.

Gemiddelde adoptie uitvoerders:

webstandaarden
93%019%91% 96%97%400% o oot 0096919694%

100% 9
0 o 640470%7 7%
0%
DNSSEC TLS cf NCSC HTTPS HSTS
(redirect)

m September 2019 m Maart 2020 m September 2020

De stagnatie bij e -mailstandaarden, die we bij de uitvoeringsorganisaties in

de vorige meting constateerden , is over het algemeen omgezet in groei. Met
name DMARC , mét en zonder strikte policy  , wordt vaker toegepast, hoewel
er nog meer rui mte is voor groei. De adoptiecijffers voor DNSSEC bij
mailservers, en DANE voor het afdwingen van een versleutelde verbinding,

blijven zorgelijk. Afgeleid van het adoptiepercentage van DNSSEC MX; is er

een groeipotentieel van 22% om DANE voor inkomend verke er mogelijk te
maken.
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Gemiddelde adoptie uitvoerders:
mailstandaarden anti-phishing

0, 0
100% - 7e4:760:36% 850687%91% 93%693%94% 849,88%92%
III III III il III
50% I
0%
DMARC DKIM DMARC Policy SPF Policy

H September 2019 m Maart 2020 m September 2020

Gemiddelde adoptie uitvoerders:

mailstandaarden beveiligde verbinding

93% 96%
100% ~ 90% Z°7° 83% 79% 78% 78%
5005 55% 56%

71%
46%
- . I I
0%

STARTTLS STARTTLS cf NCSC DNSSEC MX DANE

m September 2019 m Maart 2020 m September 2020

4.2.5. Provincies

De provincies scoren inmiddels ook 100% op TLS. Het afdwingen van de
TLS-verbinding wordt gemiddeld veel beter gedaan, en de 100% is ook voor
HTTPS-redirect en HSTS binnen handbereik. Ook hier zien we een terugval
bij TLS conform de TLS -beveiligingsrichtlijnen door de strengere norm.

Gemiddelde adoptie provincies:
webstandaarden

94%94%94% 949:9494-00% 94%
1000 o S 83%59%;60, 78083 700578%
- III III III III II
0%
DNSSEC TLScfNCSC  HTTPS HSTS
(redirect)

m September 2019 m Maart 2020 = September 2020

Ten aanzien van e-mail zien we helaas dat de stagnatie uit de voorgaande

meting heeft doorgezet . Niet verrassend is de terugval bij STARTTLS
conform de TLS -richtlijnen vanwege de stre ngere norm . DKIM wordt
inmiddels weer wat betere toegepast, en 100% ligt binnen bereik . De
provincies zijn helaas wel de meest 6spoofbared ov

laagste adoptiegraad van een strikte DMARC policy (50%).
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Gemiddelde adoptie provincies:

mailstandaarden anti-phishing
oy, 100%00%00% 100%00%00%
100% 89%89%89% 89%gg0,>"

III III III 7] III

DMARC DKIM DMARC Policy SPF Policy

50%

0%
H September 2019 m Maart 2020 m September 2020

Ook de adoptiegraad van DNSSEC en DANE is met respectievelijk 44% en
20% het laagste van alle overheidslagen.

Gemiddelde adoptie provincies:
mailstandaarden beveiligde verbinding

100%100%100%
100%
699 75% »
0,

0% 53% 44% 44%
I I l l 19% 19% 20%
0% 1§

STARTTLS STARTTLS cf NCSC DNSSEC MX DANE

m September 2019 m Maart 2020 m September 2020

4.2.6. Gemeenten

De gemeenten scoren wederom het beste op het gebruik van de
webstandaarden.  De voornaamste uitdaging is om TLS conform de TLS -
beveiligingsrichtlijnen weer boven het oude niveau te krijgen

Het feit dat de gemeenten met afstand de meeste domeinen bezitten in onze
test (365 van de 548) maakt de hoge scores nog indrukwekkender.

Gemiddelde adoptie gemeenten:

webstandaarden
Loy, 95%195%94% 99%9994.00% 97%96%,,, 96%98%00% 900,920696%
0

- III III III III III
0%

DNSSEC TLS cf NCSC  HTTPS HSTS
(redirect)

m September 2019 m Maart 2020 m September 2020
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Bij de mailstandaarden zien we dat er nog aandacht nodig is voor het strikt
afstellen van DMARC policy (65%) en SPF policy (90%).

Ook is de enorme terugval bij STARTTLS conform  de TLS-
beveiligings richtlijnen opvallend, de gemeenten scoren hier nu met afstand
het slechtst. Er blijft aandacht nodig voor de toepassing van DNSSEC voor

mailservers en DANE, waarmee de beveiligde verbinding kan worden
afgedwongen en zogenaamde 6downgrade
voorkomen.

Gemiddelde adoptie gemeenten:
mailstandaarden anti-phishing

1009t 00%90%94% 94%949%97% 98%98%98% 899%91%90%
0
0,65%
49‘V59AJ
- I I I
0%
DMARC DKIM DMARC Policy SPF Policy
H September 2019 m Maart 2020 m September 2020
Gemiddelde adoptie gemeenten:
mailstandaarden beveiligde verbinding
99% 99% 99%
100% 770, 877
63% 65% 63%
459 49% 52%
- = I I I l
STARTTLS STARTTLS cf NCSC DNSSEC MX DANE
H September 2019 m Maart 2020 m September 2020
Waterschappen
De waterschappen zijn een middenmotor in het toepassen van
webstandaarden.  Naast de verwachte achteruitgang bij TLS conform de

TLS-beveiligingsrichtlijnen zien we een achteruitgang van 6% bij DNSSEC
De achteruitgang lijkt ~ procentueel fors, maar valt mee in de wetenschap dat
het gaat om 32 domeinen  , waar één domein al voor meer dan 3% meetelt
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Gemiddelde adoptie waterschappen:

webstandaarden
889694%ggo;, 97%09404-00% 010694%. . 100%10697% 40,88%88%

DNSSEC TLS cfNCSC  HTTPS HSTS
(redirect)

0%

50%

0%

H September 2019 m Maart 2020 m September 2020

Op hetvlak van  e-mailbeveiligingsstandaarden beginnen de waterschappen
gemiddeld gezien echt achter te lopen op de overige overheidslagen. Met
name verbindingsbeveiliging vergt aandacht, maar ook de DMARC policies
kunnen strikter worden ingesteld.

Gemiddelde adoptie waterschappen:
mailstandaarden anti-phishing
100% 750,750578% 810,88%88% 88%88%91% 50,84%88%

56%63 %

DMARC DKIM DMARC Pollcy SPF Policy

50%

0%

m September 2019 m Maart 2020 m September 2020

Gemiddelde adoptie waterschappen:
mailstandaarden beveiligde verbinding

97% 97%
0, 0,
100% — 86% 76% 86%
55%  52% 52% 480
N l lll ==
0% 11
STARTTLS STARTTLS cf NCSC DNSSEC MX DANE

H September 2019 m Maart 2020 m September 2020
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IPv6 -meting o verheidswebsites en e -mail domeinen

Alle overheidswebsites en e  -maildomeinen van de overheid moeten uiterlijk

eind 2021, behalve via IPv4, ook volledig bereikbaar zijn via IPv6. Dat
besloot het Overheidsbreed Beleidsoverleg Digitale Overheid (OBDO) op 8

april 2020. Forum Standaardisatie = meet vanaf deze meting halfjaarlijks de
implementatievoortgang van IPv6.

Over IPv6

IPv6 is de open internetstandaard die iedere internetgebruiker nodig heeft
om ook in de toekomst onbelemmerd gebruik te kunnen maken van
int ernet. Er zijn verschillende goede redenen om voor IPv6 te kiezen, juist
ook als overheid: groei en innovatie van internet, directere en snellere
dienstverlening, en tegengaan van fraude.

Internet Protocol versie 6 (IPv6) maakt communicatie van data tusse nICT -
systemen op het Internet mogelijk. De standaard bepaalt dat ieder ICT -
systeem op het Internet een wuniek nummer (IPv6 -adres zoals
2a07:3506:4¢:3207::1:0) heeft. Hierdoor kunnen ICT -systemen elkaar
herkennen en onderling data uitwisselen. IPv6 heeft ee n veel grotere
hoeveelheid beschikbare IP  -adressen ten opzichte van de voorganger IPv4.

Een computer met een IPv4  -adres kan niet communiceren met een
computer die alleen een IPv6  -adres heeft. Wel kunnen versie 4 en versie 6
naast elkaar worden gebruikt, ma ar uiteindelijk zal IPv4 volledig worden
vervangen door IPv6. In november 2019 zijn de laatst beschikbare 1Pv4 -
adressen voor Europa uitgegeven.

Overde IPv6 -meting
De domeinen en meetwijze zijn in de basis gelik aan de Meting
Informatieveiligheidstandaa rden. Voor meer informatie hierover kunt u

terecht in hoofdstuk 3.

De volgende tabel geeft aan wat is getest.

IPv6 web Er wordt getest of alle nameservers (minimaal twee) en
tenminste één webserver een IPv6 -adres hebben en
bereikbaar zijn. Er wordt ook getest of de IPv6 website
gelijkt lijkt aan de IPv4 website. De streefbeeldafspraak
is om hier voér 2022 aan te voldoen.

IPv6 e -mail Er wordt getest of alle nameservers (minimaal twee) van
het e -maildomein en alle mailservers (MX) een IPv6 -
adres hebben e n bereikbaar zijn.  De streefbeeldafspraak

is om hier voér 2022 aan te voldoen.

Trend bereikbaarheid overheid via IPv6
Onderstaande grafiek toont de trend in het toepassen van IPv6 voor

websites en e -mail van de overheid. De historische gegevens zijn
bijvangst uit eerdere metingen. Met name de adoptiegroei van IPv6 voor
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e-mail ligt erg laag, en als dit niet heel snel omhoog gaat wordt het

streefbeeld op dit aspect niet gehaald. Ook de adoptie van IPv6 voor

websites vergt veel meer aandacht wil dit over 1,5 jaar in de buurt van de
100% komen.

Trend bereikbaarheid van websites en e
maildomeinen overheid via internetstandaard

IPv6
80% 69%
64% °
56%
60% 48%
40%
17% 17% 17% 20%
20% P ° ——— =0
0%
Maart 2019 September 2019 Maart 2020 September 2020
=@==|Pv6-bereikbaarheid ==@==|Pv6-bereikbaarheid
overheidswebsites overheidsmail
5.4. Bereikbaarheid overheidswebsites via IPv6

5.4.1. Gemiddelde bereikbaarheid

De gemiddelde bereikbaarheid van websites wordt met name geremd door
de adoptie van IPv6 op webservers. De adoptiegraad is 71%. De
adoptiegraa d op nameservers is al relatief hoog, en dat illustreert dat het
streefbeeld van 100% adoptie op dat aspect binnen bereik ligt.

Bereikbaarheid overheidswebsites via IPv6
100% 94% 95%

80% 649, 69% 65% (1%
60%
40%
20%
0%

IPv6 web bereikbaarheid IPv6 nameserver IPv6 webserver
(algemeen)

H Maart 2020 m September 2020

5.4.2. Peroverhei dslaag
De gemeenten scoren het beste op de bereikbaarheid van websites via IPv6.

Dit komt waarschijnlijk met name door het programma van VNG Realisatie
waarmee gemeenten worden ondersteund bij de implementatie van IPv6.
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Bereikbaarheid websites via IPv6 per
overheidslaagvan hoog naar laag)

Gemeenten 7%

Provincies. |4 79
Rk . 57
Waterschappen | 2o 599
Uitvoering | <37

0% 10% 20% 30% 40% 50% 60% 70% 80%

75%

m Maart 2020 m September 2020

5.5. Bereikbaarheid e-maildomeinen via IPv6
5.5.1. Gemiddelde bereikbaarheid

De gemiddelde bereikbaarheid van e -maildomeinen wordt met name
geremd door de ad  optie van IPv6 op mailservers. De adoptiegraad is
slechts 21%. De adoptiegraad op nameservers is al relatief hoog, en dat
illustreert dat het streefbeeld van 100% adoptie op dat aspect binnen

bereik ligt.
Bereikbaarheid enaildomeinen overheid via
IPv6
94% 95%
100%

17% 21%

80%
60%
40% 17% 20%
20%
0% — B |

N
IPv6 e-mail bereikbaarheid IPv6 nameserver IPv6 mailserver
(algemeen)
m Maart 2020 m September 2020
5.5.2. Per overheidslaag
Uitvoeringsorganisaties scoren gemiddeld het hoogst op IPv6. Dit komt

onder meer doordat een aantal domeinen zijn aangesloten op de centrale
mailvoorziening van Justitie en Veiligheid die IPv6 ondersteund.
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Bereikbaarheid enaildomeinen via IPv6 per
overheidslaagvan hoog naar laag)

Uitvoering |t 2, 40%
rik [ 55
Gemeenten -153_/?3%
Provincies - %%82
Waterschappen -1001/%,%

0% 10% 20% 30% 40% 50% 60% 70% 80%

m Maart 2020 m September 2020

Adoptiegroei binnen de categorieén Rijk en uitvoering is met name te
behalen a Is shared service providers, zoals DICTU en SSC -ICT, ook
stappen zetten om de servers via IPv6 bereikbaar te maken. Met name
SSC-ICT kan nog flinke stappen zetten, hun nameservers zijn nog niet per
IPv6 bereikbaar.

Bij decentrale overheden zien we over he t algemeen vaker gebruik van
cloudmailoplossingen. Hierbij is het zaak de leverancier te vragen om e -
mail via IPv6 mogelijk te maken. Zo kunnen overheidsorganisaties die

gebrui k maken van Microsoftés Office 365 (Exchange O
leverancier op v erzoek laten activeren.
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Bijlage: Individuele resultaten per domeinnaam

Op de vol gende paginads staan de onderl i ggenteingi ndi vi du

Informatieveiligheidstandaarden van september 2020. De resultaten zijn ter afstemming naar de
koepelorganisaties van de verschillende overheidslagen verzonden . Reacties hierop hebben inenkele
gevallen geleid tot verbetering . Eventuele onvolkomenheden of testfouten kunnen worden
doorgegeven via  info@forumstandaardisatie.nl en kunnen , indien tijdig ontvangen, voor online
publicatie van het  digitaal magazine nog worden aangepast.

Toelichting resultaten:

failed De standaard is niet (of niet juist) toegepast.
passed De standaard is toegepast

De standaard is niet (of niet juist) toegepast, mhatbetreft een aanbeveling
warning en geen verplichting.

De standaard is niet (of niet juist) toegepast, mhatbetreft een optionele
info configuratie en geen verplichting.

Er is geen makrver (MX) geconfigureerd, waardoor de standaard niet van
no_mx toepassing is.
Door technische omstandigheden is de server niet bereikbaar (geen result

unreachable Oorzaak is mogelijk een configuratiefout.
Door technische omstandigheden is tést niet uitvoerbaar (geen resultaat).
not_testable Oorzaak is mogelijk rate limiting.

Vanwege de technische configuratie is deze test niet van toepassing (resu
not_applicable |niet relevant).

error Door technische omstandigheden is de server niet bereiklggsen( resultaat).
Test niet uitgevoerd omdat een randvoorwaardelijke standaard niet (of niet
not_tested juist) is toegepast.

Resultaten b eveiligingsstandaarden voor web

Resultaten web Rijk

DNSS| TLS TLS NCSC| HTTPS IPv6 IPv6 IPv6

Domein EC available | web enforced HSTS |web nameserver | webserver

aansluiten.procesinfrastructuur.nl | failed | passed failed passed failed failed failed failed
passe

crl.pkioverheid.nl d passed warning passed passed | failed passed failed
passe

machtigen.digid.nl d passed failed passed passed | passed | passed passed
passe

mijn.digid.nl d passed info passed passed | passed | passed passed
passe

mijn.overheid.nl d passed passed passed failed passed | passed passed
passe not_test

portaal.digikoppeling.nl d error failed not_tested |ed failed passed failed
passe

portaal.digimelding.nl d passed info passed passed | failed passed failed

www.berichtenbox.antwoordvoorb| passe

edrijven.nl d passed | failed passed passed | failed passed failed
passe

www.consuwijzer.nl d passed failed passed passed | passed | passed passed

www.crisis.nl failed | passed | warning passed passed | failed passed failed
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DNSS| TLS TLS NCSC| HTTPS IPv6 IPv6 IPv6

Domein EC available | web enforced HSTS |web nameserver | webserver
passe

www.daarkunjemeethuiskomen.nl| d passed passed passed passed | passed | passed passed
passe

www.defensie.nl d passed passed passed passed | passed | passed passed
passe

www.dictu.nl d passed info passed passed | passed | passed passed
passe

www.digid.nl d passed info passed passed | passed | passed passed
passe

www.digitaleoverheid.nl d passed failed passed passed | passed | passed passed
passe

www.digitoegankelijk.nl d passed info passed passed | pased | passed passed
passe

www.dji.nl d passed warning passed passed | failed passed failed
passe

www.dsta.nl d passed passed passed passed | passed | passed passed
passe

www.eherkenning.nl d passed passed passed passed | passed | passed passed
passe

www.energielabelvoorwomigen.nl | d passed info passed passed | failed passed failed
passe

www.fmhaaglanden.nl d passed passed passed passed | passed | passed passed
passe

www.forensischinstituut.nl d passed passed passed passed | passed | passed passed
pas®

www.forumstandaardisatie.nl d passed passed passed passed | passed | passed passed
passe

www.government.nl d passed passed passed passed | passed | passed passed
passe

www.helpdeskefactureren.nl d passed passed passed passed | passed | passed passed
passe

www.ictu.nl d passed failed passed pased | passed | passed passed
passe

www.idensys.nl d passed passed passed passed | passed | passed passed
passe

www.koninklijkhuis.nl d passed passed passed passed | passed | passed passed
passe

www.logius.nl d passed passed passed passed | passed | passed passed

www.mijnoverheidvooronderneme| passe not_test

rs.nl d error not_tested | not_tested | ed passed | passed passed
passe

www.minaz.nl d passed passed passed passed | passed | passed passed
passe

www.minbuza.nl d passed warning passed passed | failed passed failed
pas®

www.minbzk.nl d passed failed passed passed | failed failed failed
passe | not_teste not_test | not_test

www.mindef.nl d d not_tested | not_tested | ed ed failed not_tested
passe

www.minez.nl d passed failed passed passed | failed passed failed
passe

www.minfin.nl d passed | failed pased passed | failed failed failed
passe

www.minienm.nl d passed failed passed passed | failed failed failed
passe

www.minienw.nl d passed info passed passed | failed failed failed
passe | not_teste not_test | not_test

www.minjenv.nl d d not_tested | not_tested | ed ed pas®ed not_tested
passe

www.minjus.nl d error failed failed failed passed | passed passed
passe

www.mininv.nl d passed failed passed passed | failed passed failed
passe

www.minocw.nl d passed warning passed passed | passed | passed passed
passe

www.minszw.nl d passed failed passed passed | failed failed failed
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DNSS| TLS TLS NCSC| HTTPS IPv6 IPv6 IPv6
Domein EC available | web enforced HSTS |web nameserver | webserver
passe
www.minven;j.nl d error failed failed failed passed | passed passed
passe
www.minvws.nl d passed failed passed passed | failed failed failed
passe
www.ncsc.nl d passed passed passed passed | passed | passed passed
passe
www.nctv.nl d passed passed passed passed | passed | passed passed
passe
www.nederlandwereldwijd.nl d passed passed passed passed | passed | passed passed
passe
www.nfi.nl d passed failed failed failed failed passed failed
passe
www.noraonline.nl d passed failed passed passed | passed | passed passed
passe
www.officielebekendmakingen.nl | d passed failed passed passed | passed | passed passed
passe
www.ondernemersplein.nl d passed failed passed passed | failed passed failed
passe
www.overheid.nl d passed info passed passed | passed | passed passed
passe
www.p-direkt.nl d passed passed passed passed | failed failed passed
passe
www.rechtspraak.nl d passed failed passed passed | failed passed failed
passe
www.rijkshuisstijl.nl d passed passed passed passed | passed | passed passed
passe
www.rijksoverheid.nl d passed passed passed passed | passed | passed passed
passe
www.rijksvastgoedbedrijf.nl d passed passed passed passed | passed | passed passed
passe
www.rvig.nl d passed passed passed passed | passed | passed passed
passe
www.rvo.nl d passed info passed passed | passed | passed passed
passe
www.sbrnl.nl d passed passed passed passed | passed | passed passed
passe
www.sseict.nl d passed passed passed passed | failed failed passed
passe not_test
www.stelselcatalogus.nl d error info not_tested | ed failed passed failed
passe
www.tenderned.nl d passed info passed failed failed passed failed
passe
www.ubrijk.nl d passed passed passed passed | passed | passed passed
passe
www.werkenbijdefensie.nl d passed passed passed failed passed | passed passed
passe
www.werkenvoornederlad.nl d passed | failed passed failed failed passed failed
Resultaten web uitvoerders
DNSSH TLS TLS NCSC | HTTPS IPv6 IPv6 IPv6
Domein C available | web enforced HSTS web nameserver | webserver
passe
mijn.belastingdienst.nl d passed failed passed failed failed | passed failed
passe
mijn.toeslagen.nl d passed failed failed passed | failed | passed failed
passe
www.acm.nl d passed failed passed passed | passed | passed passed
Www.acvz.org failed | passed warning failed failed failed | failed failed
passe
www.agentschaptelecomin |d passed passed passed passed | passed | passed passed
www.amberalert.nl failed | passed failed passed failed passed | passed passed
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DNSSE TLS TLS NCSC | HTTPS IPv6 IPv6 IPv6

Domein C available | web enforced HSTS web nameserver | webserver

www.autoriteitpersoonsgege\| passe

ens.nl d passed failed passed passed | failed | passed failed
passe

www.belastingdienst.nl d passed failed passed passed | failed | passed failed
passe

www.bkwi.nl d passed info passed passed | passed | passed passed
passe

www.bureauft.nl d passed failed passed passed |failed | passed failed
passe

www.burgernet.nl d passed failed passed passed | failed | passed failed
passe

www.c2000.nl d passed failed passed passed |failed | passed failed
passe

www.cbgmeb.nl d passed passed passed passed | passed | passed passed
passe

www.cbr.nl d passed info passed passed |failed | passed failed
passe

www.cbs.nl d passed info passed pased |failed | passed failed
passe

www.cibg.nl d passed passed passed passed | passed | passed passed
passe

www.ciz.nl d passed info passed passed |failed | passed failed
passe

www.cjib.nl d passed warning passed passed | passed | passed passed
passe

www.ctgb.nl d passed passed passed passed | passed | passed passed
passe

www.cultureelerfgoed.nl d passed passed passed passed | passed | passed passed
passe

www.cvdm.nl d passed warning passed failed failed | passed failed
passe

www.dnb.nl d passed failed passed passed |failed | passed failed
passe

www.docdirekt.nl d passed passed passed passed | passed | passed passed
passe

www.duo.nl d passed warning passed passed | passed | passed passed
passe

www.dusi.nl d passed passed passed passed | passed | passed passed
passe

www.emissieautoriteit.nl d pased passed passed passed | passed | passed passed
passe

www.fiu-nederland.nl d passed failed passed passed | passed | passed passed

www.halt.nl failed | passed warning passed failed failed | failed failed
passe

www.hetcak.nl d passed info passed passed | passed | passed passed

www.huisvoorklokkenluiders.| passe

nl d passed passed passed passed | passed | passed passed
passe

www.huurcommissie.nl d passed failed passed passed | passed | passed passed
passe

www.ilent.nl d passed passed passed passed | passed | passed passed
passe

www.inburgerennl d passed warning passed passed | passed | passed passed
passe

www.ind.nl d passed warning passed failed passed | passed passed
passe

www.inspectiejenv.nl d passed passed passed passed | passed | passed passed
passe

www.justid.nl d passed passed passed pased passed | passed passed
passe

www.justis.nl d passed warning passed passed | failed | passed failed
passe

www.kadaster.nl d passed warning passed failed passed | passed passed

www.kansspelautoriteit.nl failed | error failed not_tested | failed failed | passed failed
passe

www.kleinlef.nl d passed failed failed failed failed | passed failed
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www.knmi.nl d passed failed passed failed passed | passed passed
passe

www.kvk.nl d passed info passed passed | failed | passed failed
passe not_test

www.manifestgroep.nl d error not_tested | not_tested ed passed | passed passed
passe not_test

www.mijnsvb.nl d error not_tested | not tested |ed failed | passed failed
passe

www.nationaalarchief.nl d passed failed passed failed failed | passed failed
passe

Www.niwo.nl d passed failed passed failed failed | passed failed
passe

www.nrgd.nl d passed warning passed passed | failed | passed failed
passe

www.nuffic.nl d passed passed passed failed failed | passed failed

WwWw.nvao.net failed | passed failed passed failed passed | passed passed
passe

www.nvwa.nl d passed passed passed passed | passed | passed passed
passe

www.om.nl d passed passed passed passed | passed | passed passed
passe

www.onderzoeksraad.nl d passed failed passed passed |failed | passed failed
passe

www.politie.nl d passed passed passed passed | passed | passed pased
passe

www.rdw.nl d passed failed passed passed |failed | failed failed
passe

www.rijkswaterstaat.nl d passed failed passed passed |failed | passed failed
passe

www.rivm.nl d passed warning passed passed | passed | passed passed
passe

www.rsj.nl d passed passed passed passed | passed | passed passed
passe

www.rws.nl d passed failed failed passed | failed | passed failed
passe

www.schadefonds.nl d passed failed passed passed | passed | passed passed

www.stab.nl failed | passed failed passed passed |failed | passed failed
passe

www.svbnl d passed warning passed passed |failed | passed failed

www.uitvoeringvanbeleidszw| passe

nl d passed passed passed passed | passed | passed passed
passe

www.uwv.nl d passed failed passed passed |failed | passed failed
passe

www.vananaarbeter.nl d passed failed passed failed failed | passed failed
passe

www.werk.nl d passed failed passed passed |failed | passed failed

www.zorginstituutnederland. | passe

nl d passed passed passed passed | passed | passed passed

Resultaten web provincies

DNSSH TLS TLSKESC |HTTPS IPv6 IPv6 IPv6

Domein C available | web enforced HSTS web nameserver | webserver

www.bij12.nl passed| passed passed passed passed | failed passed failed

www.brabant.nl passed| passed info passed passed | failed failed failed

www.drenthe.nl passed| passed info passed passed | passed | passed passed

www.flevoland.nl passed| passed info passed passed | passed | passed passed

www.fryslan.frl passed| passed info passed passed | passed | passed passed
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www.fryslan.nl passed| error not_tested | not_tested d passed | passed passed
www.geberland.nl passed| passed warning passed passed | passed | passed passed
www.ipo.nl failed | passed failed passed failed failed passed failed
www.limburg.nl passed| passed warning passed passed | failed failed passed
www.noord-holland.nl | passed| passed warning pased passed | passed | passed passed
www.overijssel.nl passed| passed warning passed passed | passed | passed passed
www.provincie.drenthe.
nl passed| passed warning passed passed | passed | passed passed
Www.provinciegroninge
n.nl passed| passed failed passed passed | passed | passed passed
www.provincie
utrecht.nl passed| passed failed passed passed | passed | passed passed
www.prvlimburg.nl passed| passed warning failed passed | failed failed failed
www.pzh.nl passed| passed warning passed passed | failed passed failed
www.zeelam.nl passed| passed failed passed passed | passed | passed passed
www.zuidholland.nl passed| passed warning passed passed | passed | passed passed
Resultaten web  waterschappen
DNSSE TLS TLS NCSC | HTTPS IPv6 IPv6 IPv6
Domein C available | web enforced HSTS| web nameserve webserver
passe passe
www.aaenmaas.nl d passed warning passed d passed | passed passed
passe
www.agv.nl failed | passed warning passed d failed | passed failed
passe passe
www.brabantsedelta.nl d passed info passed d passed | passed passed
passe passe
www.derbg.nl d passed failed passed d failed | passed failed
passe passe
www.dommel.nl d passed passed passed d passed | passed passed
passe passe
www.hdsr.nl d passed warning passed d passed | passed passed
passe passe
www.hetwaterschapshuis.nl d passed info passed d failed | failed passed
passe passe
www.hhdelfland.nl d passed info passed d failed | passed failed
passe passe
www.hhnk.nl d passed info passed d passed | passed passed
passe
www.hhsk.nl d error failed failed failed | failed | passed failed
passe passe
www.hunzeenaas.nl d passel info passed d passed | passed passed
passe passe
www.ihw.nl d passed info passed d passed | passed passed
passe passe
www.informatiehuiswater.nl d passed info passed d passed | passed passed
passe passe
www.noorderzijlvest.nl d passed warning passed d failed | passed failed
passe
www.rijnland.net d passed failed passed failed | failed | passed failed
passe passe
www.scheldestromen.nl d passed warning passed d passed | passed passed
www.schielandendekrimpenerw| passe
aard.nl d error failed not_tested | failed | failed | passed failed
passe
www.stowa.nl d passed warning passed failed | failed | passed failed
passe passe
www.uvw.nl d passed failed passed d passed | passed passed
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www.valleiveluwe.nl d passed warning passed d failed | passed failed
passe passe
www.vechtstromen.nl d passed warning passed d failed | passed failed
passe
www.waternet.nl failed | passed warning passed d failed | passed failed
passe passe
www.waterschaplimburg.nl d passed warning passed d passed | passed passed
passe
www.waterschappen.nl failed | passed failed passed d passed | passed passed
passe passe
www.waterschaprivierenland.nl | d passed info passed d passed | passed passed
passe passe
www.wbl.nl d passed warning passed d failed | passed failed
passe passe
www.wdodelta.nl d passed passed passed d passed | passed passed
passe passe
www.wetterskipfryslan.nl d passed failed passed d passed | passed passed
passe passe
www.wrij.nl d passed warning passed d passed | passed passed
passe
www.wshd.nl failed | passed info passed d passed | passed passed
passe passe
www.wstl.nl d passed info passed d passed | passed passed
passe passe
www.zuiderzeeland.nl d passed info passed d passed | passed passed
Resultaten web gemeenten
DNSSH TLS TLS NCSC | HTTPS IPv6 IPv6 IPv6
Domein C available | web enforced HSTS| web nameserver | webserver
passe
gemeente.groningenln failed | passed warning passed d failed passed failed
passe
gemeente.leiden.nl passed| passed failed passed d failed | passed failed
passe
www.aaenhunze.nl passed| passed warning passed d passed | passed passed
passe
www.aalsmeer.nl passed| passed failed passed d failed | passed failed
passe
www.aalten.nl passed| passed info passed d passed | passed passed
passe
www.achtkarspelen.nl passed| passed info passed d passed | passed passed
passe
www.alblasserdam.nl passed| passed warning passed d passed | passed passed
passe
www.abrandswaard.nl passed| passed info passed d passed | passed passed
passe
www.alkmaar.nl passed| passed info passed d passed | passed passed
passe
www.almelo.nl passed| passed passed passed d passed | passed passed
www.almere.nl passed| passed info passed failed | passed | passed passed
passe
www.alphenaandenrijn.nl passed| passed failed passed d failed passed failed
passe
www.alphenchaam.nl passed| passed info passed d passed | passed passed
passe
www.ameland.nl passed| passed info passed d passed | passed passed
passe
www.amersfoort.nl failed | passed failed passed d passed | passed passed
passe
www.amstelveen.nl passed| passed failed passed d failed passed failed
passe
www.amsterdam.nl passed| passed failed passed d passed | passed passed
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www.apeldoorn.nl passed| passed warning passed d failed | failed failed
passe

www.appingedam.nl passed| passed info passed d failed passed failed
passe

www.arnhem.nl passed| passed info passed d failed passed failed
passe

www.assen.nl passed| passed warning passed d passed | passed passed
passe

www.asten.nl passed| passed info passed d passed | passed passed
passe

www.baarlenassau.nl passed| passed info passed d passed | passed passed
passe

www.baarn.nl passed| passed info passed d passed | passed passed
pas®

www.barendrecht.nl passed| passed info passed d passed | passed passed
passe

www.barneveld.nl passed| passed info passed d passed | passed passed
passe

www.beekdaelen.nl passed| passed passed passed d passed | passed passed
passe

www.beemster.net passed| passed failed passed d passed | passed passed
passe

www.beeselnl passed| passed info passed d passed | passed passed
passe

www.bergeijk.nl passed| passed passed passed d passed | passed passed
passe

www.bergen.nl passed| passed info passed d failed passed failed
passe

www.bergendal.nl passed| passed info passed d passél | passed passed
passe

www.bergennh.nl passed| passed passed passed d passed | passed passed
passe

www.bergenopzoom.nl passed| passed info passed d passed | passed passed
passe

www.bernheze.org passed| passed info passed d passed | passed passed
passe

www.beuningen.nl passed| passed info passed d failed passed failed
passe

www.beverwijk.nl passed| passed info passed d passed | passed passed
passe

www.bladel.nl passed| passed info passed d passed | passed passed
passe

www.blaricum.nl passed| passed info passed d passed | passel passed
passe

www.bloemendaal.nl passed| passed passed passed d passed | passed passed
passe

www.bodegraverreeuwijk.nl | passed| passed info failed d passed | passed passed
passe

www.boekel.nl passed| passed info passed d passed | passed passed
passe

www.borgerodoorn.r passed| passed info passed d passed | passed passed
passe

www.borne.nl failed | passed warning passed d failed passed failed
passe

www.borsele.nl passed| passed info passed d passed | passed passed
passe

www.boxmeer.nl passed| passed info passed d failed | pased failed
passe

www.boxtel.nl passed| passed failed passed d failed passed failed
passe

www.breda.nl passed| passed warning passed d passed | passed passed
passe

www.brielle.nl passed| passed passed passed d passed | passed passed
passe

www.bronckhorst.nl passed| pased info passed d passed | passed passed
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www.brummen.nl passed| passed info passed d failed passed failed
passe

www.brunssum.nl passed| passed warning passed d passed | passed passed
passe

www.bunnik.nl passed| passed passed passed d passed | passed passel
passe

www.bunschoten.nl passed| passed passed passed d passed | passed passed
passe

www.buren.nl passed| passed passed passed d failed passed failed
passe

www.capelleaandenijssel.nl | passed| passed info passed d passed | passed passed
passe

www.castricum.nl failed | passed passed passed d passed | passed passed
passe

www.coevorden.nl passed| passed warning passed d failed passed failed
passe

www.cranendonck.nl passed| passed info passed d passed | passed passed
passe

www.cuijk.nl failed | passed warning passed d passed | pased passed
passe

www.culemborg.nl passed| passed failed passed d passed | passed passed
passe

www.dalfsen.nl passed| passed info passed d passed | passed passed
passe

www.dantumadiel. frl passed| passed info passed d passed | passed passed
passe

www.debilt.nl passed| pased passed passed d passed | passed passed
passe

www.defryskemarren.nl passed| passed info passed d passed | passed passed
passe

www.delft.nl passed| passed info passed d passed | passed passed
passe

www.delfzijl.nl passed| passed info passed d failed passed failed
passe

www.denhaag.nl passed| passed failed passed d failed passed failed
passe

www.denhelder.nl passed| passed failed passed d failed passed failed
passe

www.derondevenen.nl passed| passed failed passed d failed passed failed
passe

www.deurne.nl passed| passed info passed d passed | passed passed
passe

www.deventer.nl passed| passed failed passed d passed | passed passed
passe

www.dewolden.nl passed| passed info passed d passed | passed passed
passe

www.diemen.nl passed| passed warning passed d passed | passed passed
passe

www.dinkelland.nl passed| passed info passed d passed | passed passed
passe

www.doesburg.nl passed| passed passed passed d passed | passed passed
passe

www.doetinchem.nl passed| passed info passed d passed | passed passed
passe

www.dongen.nl passed| passed info passed d passed | passed passed

www.dordrecht.nl passed| passed failed passed failed | failed | passed failed
passe

www.drechterland.nl passed| passed failed passed d passed | passed passed
passe

www.drimmelen.nl passed| passed warning passed d passed | passed pased
passe

www.dronten.nl passed| passed failed passed d failed | passed failed
passe

www.druten.nl passed| passed info passed d passed | passed passed
passe

www.duiven.nl passed| passed info passed d passed | passed passed
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www.echtsusteren.nl passed| passed passed passed d passed | passed passed
passe

www.edamvolendam.nl passed| passed info passed d passed | passed passed
passe

www.ede.nl passed| passed passed passed d passed | passed passed
passe

www.eemnes.nl passed| passed info passed d passed | passed passed
passe

www.eersel.nl passed| passed passed passed d passed | passed passed
passe

www.eijsdermargraten.nl passed| passed passed passed d passed | passed passed
passe

www.eindhoven.nl passed| passed failed passed d failed passed failed
passe

www.elburg.nl passed| passed info pased d passed | passed passed
passe

www.emmen.nl passed| passed warning passed d passed | passed passed
passe

www.enkhuizen.nl passed| passed passed passed d passed | passed passed

www.enschede.nl failed | passed warning passed failed | failed passed failed
passe

www.epe.nl passed| passed info passed d passed | passed passed
passe

www.ermelo.nl passed| passed info passed d passed | passed passed
passe

www.etten-leur.nl passed| passed info passed d passed | passed passed
pase

www.geertruidenberg.nl passed| passed info passed d passed | passed passed
passe

www.geldropmierlo.nl passed| passed info passed d passed | passed passed
passe

www.gemeentealtena.nl passed| passed info passed d passed | passed passed
passe

www.gemeentebeek.nl passed| passed info passed d passed | passed passed
passe

www.gemeenteberkelland.nl | passed| passed warning passed d passed | passed passed
passe

www.gemeentebest.nl passed| passed info passed d passed | passed passed

www.gemeentehulst.nl failed | passed warning passed failed | failed | passed failed
passe

www.gemeentehw.nl passed| passed failed passed d passed | passed passed
passe

www.gemeentelangedijk.nl passed| passed warning passed d passed | passed passed
passe

www.gemeentemaasgouw.nl | passed| passed info passed d passed | passed passed
passe

www.gemeentemaastricht.nl | passed| passel failed passed d passed | passed passed
passe

www.gemeentemill.nl failed | passed warning passed d passed | passed passed
passe

www.gemeentenoordenveld.n| passed| passed failed passed d failed passed failed
passe

www.gemeenteoldambt.nl failed | passed warning passed d failed passed failed
passe

www.gemeentesluis.nl passed| passed info passed d failed passed failed
passe

www.gemeentesteenbergen.n| passed| passed info passed d failed | failed failed
passe

www.gemeentestein.nl passed| passed passed passed d passed | passed passed

www.gemeentesudwestfryslar

nl failed | passed passed passed failed | failed | passed failed
passe

www.gemeentewesterveld.nl | passed| passed warning passed d failed | passed failed
passe

www.gemeentewestland.nl passed| passed info passed d passed | passed passed
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www.gemertbakel.nl failed | passed warning passed d failed passed failed
passe

www.gennep.nl passed| passed info passed d passed | passed passed
passe

www.gilzerijen.nl passed| passed info passed d passed | passed passed
passe

www.goereeoverflakkee.nl passed| passed info passed d passed | passed passed
passe

www.goes.nl passed| passed info passed d passed | passed passed
passe

www.goirle.nl passed| passed info passed d passed | passed passed
passe

www.gooisemeren.nl passed| passed info passed d passed | passed passed
passe

www.gorinchem.nl passed| passed info passed d passed | passed passed
passe

www.gouda.nl passed| passed info passed d passed | passed passed
passe

www.grave.nl failed | passed warning passed d passed | passed passed

www.groningen.nl passed| passed info passed failed | failed passed failed
passe

www.gulpenwittem.nl passed| passed info passed d passed | passed passed
passe

www.haaksbergen.nl passed| passed warning passed d passed | passed passed
passe

www.haaren.nl passed| passed info passed d passed | passed passed
passe

www.haarlem.nl passed| passed failed passed d passed | passed passed
passe

www.haarlemmermeer.nl passed| passed passed passed d failed | failed failed

www.haarlemmermeergemeer passe

te.nl passed| passed passed passed d failed | passed failed
passe

www.halderberge.h passed| passed info passed d passed | passed passed
passe

www.hardenberg.nl passed| passed info passed d passed | passed passed
passe

www.harderwijk.nl passed| passed info passed d passed | passed passed

www.hardinxveld passe

giessendam.nl passed| passed warning passed d passed | passed passed
passe

www.harlingen.nl passed| passed passed passed d passed | passed passed
passe

www.hattem.nl passed| passed info passed d failed passed failed
passe

www.heemskerk.nl passed| passed passed passed d failed passed failed
passe

www.heemstede.nl passed| passed passed passed d passed | passed passed
passe

www.heerde.nl passed| passed info passed d failed passed failed
passe

www.heerenveen.nl passed| passed failed passed d failed | passed failed
passe

www.heerhugowaard.nl passed| passed info passed d passed | passed passed
passe

www.heerlen.nl passed| passed warning passed d passed | passed passed
passe

www.heezeleende.nl passed| passed info passed d passed | passed passed
passe

www.heiloo.nl passed| passed passed passed d passed | passed passed
passe

www.hellendoorn.nl passed| passed failed passed d failed | passed failed
passe

www.hellevoetsluis.nl passed| passed info passed d failed | passed failed
passe

www.helmond.nl passed| passed warning passed d passed | passed passed

Pagina 41 van 63




Meting Informatieve

iligheidstandaarden september 2020 | 30

-10-2020 | Definitief

DNSSH TLS TLS NCSC | HTTPS IPv6 IPv6 IPv6

Domein C available | web enforced HSTS| web nameserver | webserver
passe

www.hengelo.nl passed| passed warning passed d passed | passed passed
passe

www.hethogeland.nl passed| passed info passed d passed | passed passed
passe

www.heumen.nl passed| passed info passed d passed | passed passed
passe

www.heusden.nl passed| passed failed passed d passed | passed passed
passe

www.heuvelrug.nl passed| passed passed passed d passed | passed passed
passe

www.h-i-ambacht.nl passed| passed warning passed d passed | passed passed
passe

www.hillegom.nl passed| passed info passed d passed | passed passed
passe

www.hilvarenbeek.nl passed| passed info passed d failed passed failed
passe

www.hilversum.nl passed| passed warning passed d passed | passed passed
passe

www.hofvantwente.nl passed| passed info passed d passed | passed passed
passe

www.hollandskroon.nl passed| passed warning passed d passed | passed passed
passe

www.hoogeveen.nl passed| passed info passed d passed | passed passed
passe

www.hoorn.nl passed| passed warning passed d passed | passed passed
passe

www.horstaandemaas.nl passed| passed warning passed d passed | passed passed
passe

www.houten.nl passed| passed passed passed d passed | passed passed
passe

www.huizen.nl passed| passed info passed d passed | passed passed
passe

www.ijsselstein.nl passed| passed failed passed d failed passed failed

www.informatiebeveiligingsdie| passe

nst.nl passed| passed info passel d passed | passed passed
passe

www.kaagenbraassem.nl passed| passed warning passed d failed passed failed
passe

www.kampen.nl failed | passed warning passed d failed passed failed
passe

www.kapelle.nl passed| passed info passed d passed | passed passed
passe

www.katwijk.nl passed| passed passed passed d passed | passed passed
passe

www.kerkrade.nl passed| passed info passed d passed | passed passed
passe

www.koggenland.nl passed| passed info passed d passed | passed passed
passe

www.krimpenaandenijssel.nl | passed| passed warning passed d failed | passed failed
passe

www.krimpenerwaard.nl passed| passed info passed d passed | passed passed
passe

www.laarbeek.nl failed | passed warning passed d failed passed failed
passe

www.landerd.nl passed| passed info passed d passed | passed passed
passe

www.landgraaf.nl passed| passed info passed d passed | passed passed
passe

www.landsmeer.nl passed| passed info passed d failed passed failed
passe

www.lansingerland.nl passed| passed info passed d passed | passed passed
passe

www.laren.nl passed| passed info passed d passed | passed passed
passe

www.leeuwarden.nl passed| passed failed passed d passed | passed passed
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www.leiden.nl passed| passed failed passed d failed passed failed
passe

www.leiderdorp.nl passed| passed info passed d failed passed failed

www.leidschendam passe

voorburg.nl passed| passed failed passed d passed | passed passed
passe

www.lelystad.nl passed| passed warning passed d passed | passed passed
passe

www.leudal.nl passed| passed info passed d passed | passed passed
passe

www.leusden.nl passed| pased warning passed d passed | passed passed
passe

www.lingewaard.nl passed| passed passed passed d passed | passed passed
passe

www.lisse.nl passed| passed info passed d passed | passed passed
passe

www.lochem.nl passed| passed info passed d passed | passed pased
passe

www.loonopzand.nl passed| passed info passed d passed | passed passed
passe

www.lopik.nl passed| passed info passed d passed | passed passed
passe

www.loppersum.nl passed| passed info passed d failed passed failed
passe

www.losser.nl passed| passed warning pased d passed | passed passed
passe

www.lv.nl passed| passed failed passed d passed | passed passed
passe

www.maasdriel.nl passed| passed info passed d passed | passed passed
passe

www.maassluis.nl passed| passed info passed d passed | passed passed
passe

www.maastritit.nl passed| passed failed passed d passed | passed passed
passe

www.medemblik.nl passed| passed info passed d passed | passed passed
passe

www.meerssen.nl passed| passed info passed d failed passed failed
passe

www.meierijstad.nl passed| passed info passed d passed | passed passed
passe

www.meppel.nl passed| passed warning passed d passed | passed passed

www.middelburg.nl passed| passed warning passed failed | passed | passed passed
passe

www.middendelfland.nl passed| passed passed passed d passed | passed passed
passe

www.middendrenthe.nl passed| passed failed passed d passed | passed passed
passe

www.middengroningen.nl passed| passed failed passed d failed | failed failed
passe

www.moerdijk.nl passed| passed warning passed d passed | passed passed
passe

www.molenlanden.nl passed| passed info passed d passed | passed passed
passe

www.montferland.info passed| passed failed passed d passed | passed passed
passe

www.montfoort.nl passed| passed failed passed d failed | passed failed
passe

www.mookenmiddelaar.nl passed| passed info passed d passed | passed passed
passe

www.nederbetuwe.nl passed| passed warning passed d passed | passed passed
passe

www.nederweert.nl passed| passed info passed d passed | passed passed
passe

www.nieuwegein.nl passed| passed failed passed d passed | passed passed
passe

www.nieuwkamp.nl passed| passed info passed d passed | passed passed
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www.hijkerk.eu passed| passed passed passed d passed | passed passed
passe

www.hijmegen.nl passed| passed info passed d passed | passed passed
passe

www.nissewaard.nl passed| passed info passed d failed | passed failed
passe

www.noardeastfryslan.nl passed| passed info passed d passed | passed passed
passe

www.noord-beveland.nl passed| passed info passed d passed | passed passed
passe

www.noordoostpolder.nl passed| passed passed passed d passed | passed passed

www.noordwijk.nl passed| passed warning passed failed | passed | passed passed
passe

www.nuenen.nl passed| passed info passed d passed | passed passed
passe

www.nunspeet.nl passed| passed info passed d passed | passed passed
passe

www.oegstgeest.nl passed| passed info passed d passed | passed passed
passe

www.oirschot.nl passed| passed passed passed d passed | passed passed
passe

www.oisterwijk.nl passed| passed info passed d passed | passed passed
passe

www.oldebroek.nl passed| passed info passed d failed | passed failed
passe

www.oldenzaal.nl failed | passed warning passed d failed passed failed
passe

www.olstwijhe.nl passed| passed failed passed d passed | passed passed
passe

www.ommen.nl passed| passed info passed d passed | passed passed
passe

www.oosterhout.nl passed| passed info passel d passed | passed passed
passe

www.oostgelre.nl failed | passed warning passed d failed passed failed
passe

www.ooststellingwerf.nl passed| passed passed passed d passed | passed passed
passe

www.oostzaan.nl passed| passed failed passed d failed passed failed
passe

www.opmeer.nl passed| passed passed passed d passed | passed passed

www.opsterland.nl passed| error info not_tested failed | failed | passed failed
passe

www.0ss.nl passed| passed failed passed d passed | passed passed
passe

www.oudeijsselstreek.nl passed| passel info passed d passed | passed passed
passe

www.ouderamstel.nl passed| passed warning passed d passed | passed passed
passe

www.oudewater.nl passed| passed failed passed d passed | passed passed
passe

www.overbetuwe.nl passed| passed warning passed d failed | failed passed
passe

www.papendrecht.nl passed| passed warning passed d passed | passed passed
passe

www.peelenmaas.nl passed| passed info passed d passed | passed passed
passe

www.pekela.nl passed| passed info passed d passed | passed passed
passe

www.pijnackernootdorp.nl passed| passed failed passed d passed | passed passed
passe

www.purmerend.nl passed| passed failed passed d failed | passed failed
passe

www.putten.nl passed| passed info passed d failed | passed failed
passe

www.raalte.nl failed | passed warning passed d failed passed failed

Pagina 44 van 63




Meting Informatieve

iligheidstandaarden september 2020 | 30

-10-2020 | Definitief

DNSSH TLS TLS NCSC | HTTPS IPv6 IPv6 IPv6

Domein C available | web enforced HSTS| web nameserver | webserver
passe

www.reimerswaal.nl passed| passed info passed d passed | passed passed
passe

www.renkum.nl passed| passed warning passed d failed passed failed
passe

www.renswoude.nl passed| passed info passed d passed | passed passed
passe

www.reuseldemierda.nl passed| passed info passed d passed | passed passed
passe

www.rheden.nl passed| passed warning passed d passed | passed passed
passe

www.rhenen.nl passed| passed info passed d failed passed failed
passe

www.ridderkerk.nl passed| passed info passed d pas®d | passed passed
passe

www.rijsserholten.nl passed| passed failed passed d failed passed failed
passe

www.rijswijk.nl passed| passed info passed d passed | passed passed
passe

www.roerdalen.nl passed| passed passed passed d passed | passed passed
passe

www.roermond.n passed| passed warning passed d failed | passed failed
passe

www.roosendaal.nl passed| passed info passed d passed | passed passed
passe

www.rotterdam.nl passed| passed failed passed d failed | failed failed
pase

www.rozendaal.nl passed| passed failed passed d failed passed failed
passe

www.rucphen.nl passed| passed warning passed d passed | passed passed
passe

www.schagen.nl passed| passed info passed d passed | passed passed
passe

www.scherpenzeel.nl passed| passed info passed d passed | passed passed
passe

www.schiedaml passed| passed failed passed d failed | failed failed
passe

www.schiermonnikoog.nl passed| passed info passed d passed | passed passed
passe

www.schouwenrduiveland.nl | passed| passed info passed d passed | passed passed
passe

www.s-hertogenbosch.nl passed| passed info passed d passed | passed passed
passe

www.simpelveld.nl passed| passed info passed d passed | passed passed
passe

www.sintanthonis.nl passed| passed info passed d failed passed failed
passe

www.sintmichielsgestel.nl passed| passed failed passed d failed passed failed
passe

www.sittard-geleen.nl passed| passed warning passed d passed | passed passed
passe

www.sliedrecht.nl passed| passed warning passed d passed | passed passed
passe

www.smallingerland.nl passed| passed warning passed d failed | passed failed
passe

www.soest.nl passed| passed info passed d passed | passed passed
passe

www.someren.nl passed| passed info passed d passed | passed passed
passe

www.sonenbreugel.nl passed| passed info passed d passed | passed passed
passe

www.stadskanaal.nl passed| passed info passed d failed passed failed
passe

www.staphorst.nl passed| passed info passed d passed | passed passed
passe

www.stedebroec.nl passed| passed passed passed d passed | passed passed
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www.steenwijkerland.nl passed| passed warning passed d passed | passed passed
passe

www.stichtsevecht.nl passed| passed warning passed d passed | passed passed

www.sudwestfryslan.nl failed | passed passed passed failed | failed passed failed
passe

www.t-diel.nl passed| passed info passed d passed | passed passed
passe

www.terneuzen.nl passed| passel warning passed d failed passed failed
passe

www.terschelling.nl passed| passed info passed d passed | passed passed
passe

www.texel.nl passed| passed failed passed d failed passed failed
passe

www.teylingen.nl passed| passed info passed d passed | passed passed
passe

www.tholen.nl passed| passed info passed d passed | passed passed
passe

www.tiel.nl passed| passed info passed d passed | passed passed
passe

www.tilburg.nl passed| passed info passed d passed | passed passed
passe

www.tubbergen.nl passed| passed failed passel d passed | passed passed
passe

www.twenterand.nl passed| passed passed passed d passed | passed passed
passe

www.tynaarlo.nl passed| passed info passed d failed passed failed
passe

www.tytsjerksteradiel.nl passed| passed info passed d passed | passed passed
passe

www.uden.nl passed| passed info passed d passed | passed passed
passe

www.uitgeest.nl failed | passed passed passed d passed | passed passed
passe

www.uithoorn.nl passed| passed warning passed d passed | passed passed
passe

www.urk.nl passed| passed passed passed d passed | passed passed
passe

www.utrecht.nl passed| passed warning passed d failed passed failed
passe

www.vaals.nl passed| passed passed passed d passed | passed passed
passe

www.valkenburg.nl passed| passed info passed d passed | passed passed
passe

www.valkensward.nl passed| passed info passed d passed | passed passed
passe

www.veendam.nl passed| passed info passed d passed | passed passed
passe

www.veenendaal.nl passed| passed passed passed d passed | passed passed
passe

www.veere.nl passed| passed info passed d pased | passed passed
passe

www.veldhoven.nl passed| passed info passed d passed | passed passed

www.velsen.nl failed | passed warning passed failed | failed passed failed
passe

www.venlo.nl passed| passed failed passed d passed | passed passed
passe

www.venray.nl passed| passed info passed d passed | passed passed
passe

www.vijfheerenlanden.nl passed| passed info passed d failed | failed passed
passe

www.vlaardingen.nl passed| passed info passed d failed | failed passed
passe

www.vlieland.nl passed| passed info passed d passed | passed passed
passe

www.vlissingen.nl passed| passed warning passed d passed | passed passed
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www.vng.nl passed| passed failed passed failed | passed | passed passed
passe

www.vngrealisatie.nl passed| passed failed passed d passed | passed passed
passe

www.voerendaal.nl passed| passed passed passed d passed | passed passed
passe

www.voorschoten.nl passed| passed info passed d failed | passed failed
passe

www.voorst.nl passed| passed info passed d passed | passed passed
passe

www.vught.nl passed| passed info passed d passed | passel passed
passe

www.waadhoeke.nl passed| passed info passed d passed | passed passed
passe

www.waalre.nl passed| passed info passed d failed | failed passed
passe

www.waalwijk.nl passed| passed info passed d passed | passed passed
passe

www.waddinxveen.nl passed| passed passed passed d passed | passed passed
passe

www.wageningen.nl passed| passed warning passed d failed passed failed
passe

www.wassenaar.nl passed| passed info passed d failed passed failed
passe

www.waterland.nl passed| passed passed passed d passed | passed passed
passe

www.weert.nl failed | passed warning passed d passed | passed passed
passe

www.weesp.nl passed| passed info passed d passed | passed passed
passe

www.westbetuwe.nl passed| passed failed passed d passed | passed passed
passe

www.westerkwartier.nl passed| passél info passed d passed | passed passed
passe

www.westervoort.nl passed| passed info passed d passed | passed passed
passe

www.westerwolde.nl passed| passed failed passed d passed | passed passed
passe

www.westmaasenwaal.nl passed| passed passed passed d passed | passed passed
passe

www.weststellingwerf.nl passed| passed passed passed d passed | passed passed
passe

www.westvoorne.nl passed| passed passed passed d passed | passed passed
passe

www.wierden.nl passed| passed info passed d failed passed failed
passe

www.wijchen.nl passed| passed info passed d passed | passed passed

www.wijdemeren.nl passed| passed warning passed failed | passed | passed passed
passe

www.wijkbijduurstede.nl passed| passed passed passed d passed | passed passed
passe

www.winterswijk.nl passed| passed warning passed d failed | passed failed
passe

www.woensdrecht.nl passed| passed info passed d passed | passed passed
passe

www.woerden.nl passed| passed failed passed d failed passed failed
passe

www.wormerland.nl passed| passed failed passed d failed | passed failed
passe

www.woudenberg.nl passed| passed passed passed d passed | passed passed

www.zaanstad.nl passed| passed failed passed failed | passed | passed passed
passe

www.zaltbommel.nl passed| passed info passed d passed | passed passed
passe

www.zandvoort.nl passed| passed failed passed d passed | passed passed

Pagina 47 van 63




Meting Informatieve

iligheidstandaarden september 2020 | 30

-10-2020 | Definitief

DNSSH TLS TLS NCSC | HTTPS IPv6 IPv6 IPv6

Domein C available | web enforced HSTS| web nameserver | webserver
passe

www.zeewolde.nl passed| passed info passed d passed | passed passed
passe

www.zeist.nl passed| passed failed passed d passed | passed passed
passe

www.zevenaar.nl passed| passed info passed d passed | passed passed
passe

www.zoetermeer.nl passed| passed info passed d passed | passed passed
passe

www.zoeterwoude.nl passed| passed info passed d passed | passed passed
passe

www.zuidplas.nl passed| passed passed passed d passed | passed passed
passe

www.zundert.nl passed| passed info passed d passed | passed passed
passe

www.zutphen.nl passed| passed warning passed d failed passed failed
passe

www.zwartewaterland.nl passed| passed passed passed d passed | passed passed
passe

www.zwijndrecht.nl passed| passed warning passed d passed | passed passed
passe

www.zwolle.nl passed| passed warning passed d passed | passed passed
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DMA |DKI DMARC |SPF STARTTLS |DNSSE(Q IPv6  |IPV6 IPv6

Domein RC [M SPF |policy policy |STARTTINCSC MX DANE |mail |nameserver [mailserver

aansluiten.procesinfrastructuu faile |faile

nl failed |d d failed failed [no_mx |no_mx no_mx |no_mx |no_mx|no_mx no_mx

berichtenbox.antwoordvoorbe{passe|pass |pass unreacha unreacha|

rijven.nl d ed |ed |passed passed |ble unreachablgpassed |ble failed |passel failed

pass |pass

consuwijzer.nl failed |ed |ed |failed passed |passed |failed passed |failed failed |passed failed
passe|pass pass

crisis.nl d ed |ed |passed passed|no_mx |no_mx no_mx |no_mx |no_mx|no_mx no_mx
passe|pass pass

crl.pkioverheid.nl d ed |ed |passed passed|no_nmx |no_mx no_mx |no_mx [no_mx|no_mx no_mx
passe|pass (pass

daarkunjemeethuiskomen.nl |d ed |ed [passed passed |no_mx [no_mx no_mx |no_mx [no_mx|no_mx no_mx
passe|pass pass

defensie.nl d ed |ed [passed passed|no_mx [no_mx no_mx |no_mx [no_mx|no_mx no_mx
passe|pass [pass

dictu.nl d ed |ed [passed passed |passed |warning passed |passed |failed |passed failed
passe|pass [pass

digid.nl d ed |ed [passed passed |passed |warning passed |passed |passedpassed passed
passe|pass (pass

digitaleoverheid.nl d ed |ed |passed passed |passed |warning passed |passed |[failed |passed failed
passe|pass [pass

digitoegankelijk.nl d ed |ed |passed passed|no_mx |no_mx no_mx |no_mx |no_mx|no_mx no_mx
passe|pass pass

dji.nl d ed |ed |failed passed |passed |warning passed |failed failed |passed failed
passe|pass (pass

dsta.nl d ed |ed |passed passed |passel  |failed passed |failed failed |passed failed
passe|pass pass

eherkenning.nl d ed |ed |failed passed |passed |warning passed |passed |[failed |passed failed

faile |pass

energielabelvoorwoningen.nl |failed |d ed [failed passed|no_mx |no_mx no_mx |no_mx [no_mx|no_mx no_mx
passe|pass pass

fmhaaglanden.nl d ed |ed [passed passed |no_mx [no_mx no_mx |no_mx [no_mx|no_mx no_mx
passe|pass |faile unreacha unreacha|

forensischinstituut.nl d ed |d failed failed |ble unreachablgpassed |ble failed |passed failed
passe|pass [pass

forumstandaardisatie.nl d ed |ed |passed passed |passed |warning passed |passed |[failed |passed failed
passe|pass [pass

government.nl d ed |ed |passed passed|no_mx |no_mx no_mx |no_mx |no_mx|no_mx no_mx
passe|pass (pass

helpdeskefactureren.nl d ed |ed [passed passed |no_mx [no_mx no_mx |no_mx [no_mx|no_mx no_mx
passe|pass pass

ictu.nl d ed |ed [passed passed |passed |warning passed |passed |failed |passed failed
passe|pass pass

idensys.nl d ed |ed |failed passed |passed |warning passed |passed |[failed |passed failed
passe|pass [pass

koninklijkhuis.nl d ed |ed [passed passed|no_mx [no_mx no_mx |no_mx [no_mx|no_mx no_mx
passe|pass [pass

logius.nl d ed |ed [passed passed |passed |warning passed |passed |failed |passed failed
passe|pass [pass

machtigen.digid.nl d ed |ed |passed passed|no_mx |no_mx no_mx |no_mx |no_mx|no_mx no_mx
passe|pass [pass

mijn.digid.nl d ed |ed |passed passed|no_mx |no_mx no_mx |no_mx |no_mx|no_mx no_mx
passe|pass [pass

mijn.overheid.nl d ed |ed [warning |passed|passed [failed passed |passed |failed |passed failed

mijnoverheidvoorondernemergpasse|pass |pass

nl d ed |ed |passed passed|no_mx |no_mx no_mx |no_nmx |no_mx|no_mx no_mx
passe|pass pass

minaz.nl d ed |ed |passed passed |passed |failed passed |failed failed |passed failed
passe|pass [pass

minbuza.nl d ed |ed [passed passed |passed |warning passed |passed |failed |passed failed
passe|pass pass

minbzk.nl d ed |ed |[failed passed |passed |warning passed |passed |failed |failed failed
passe|pass pass

mindef.nl d ed |ed |passed passed |passed [failed passed |passed |failed [failed failed
passe|pass [pass

minez.nl d ed |ed |passed passed |passed |warning passed |passed |[failed |passed failed
pas® |pass [pass

minfin.nl d ed |ed [passed passed |passed |warning passed |passed [failed |failed failed
passe|pass [pass

minienm.nl d ed |ed |failed passed |passed |warning passed |passed |[failed |failed failed
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passe|pass pass

minienw.nl d ed |ed |passed passed |passed |warning passed |passed |[failed |failed failed
passe|pass [pass

minjenv.nl d ed |ed [warning |passed|passed |warning passed |passed |passedpassed passed
passe|pass (pass

minjus.nl d ed |ed [passed passed |passed |warning passed |passed |passedpassed passed
passe|pass [pass

mininv.nl d ed |ed |passed pas®ed |passed |warning passed |passed |[failed |passed failed
passe|pass (pass

minocw.nl d ed |ed |failed passed |passed |failed passed |failed failed |passed failed
passe|pass pass

minszw.nl d ed |ed |[failed passed |passed |warning passed |passed |failed |failed failed
passe|pass pass

minvenj.nl d ed |ed |passed passed |passed |warning passed |passed |passed passed passed
passe|pass (pass

minvws.nl d ed |ed |passed passed |passed |warning passed |passed |[failed |failed failed
passe|pass [pass

ncsc.nl d ed |ed |passed passed |passed [failed passed |passed |[failed |passed failed
passe|pass pass

nctv.nl d ed |ed [warning |passed|passed |warning passed |passed |passed passed passed
passe|pass pass

nederlandwereldwijd.nl d ed |ed [passed passed |no_mx [no_mx no_mx |no_mx [no_mx|no_mx no_mx
passe|pass (pass

nfi.nl d ed |ed |failed passed |passed |warning passed |passed |passed passed passed
passe|pass [pass

noraonline.nl d ed |ed |passed passed|no_mx |no_mx no_mx |no_mx |no_mx|no_mx no_mx
passe|pass pass

officielebekendmakingen.nl  |d ed |ed |failed passed |passed [failed passed |passed |passed passed passed
passe|pass [pass

ondernemersplein.nl d ed |ed |passed passed |passed |warning failed failed failed |passed failed
passe|pass pass

overheid.nl d ed |ed |warning |passed|passed [failed passed |passed |passed passed passed
passe|pass [pass

p-direkt.nl d ed |ed |passed passed |passel  |warning passed |passed |[failed |failed failed
passe|pass pass

portaal.digikoppeling.nl d ed |ed |failed passed|no_mx |no_mx no_mx |no_mx |no_mx|no_mx no_mx
passe|pass (pass

portaal.digimelding.nl d ed |ed |failed passed |no_mx |no_mx no_mx |no_mx [no_mx|no_mx no_mx
passe|pass pass

rechtgpraak.nl d ed |ed [passed passed |passed |warning passed |passed |passedpassed passed
passe|pass [pass

rijkshuisstijl.nl d ed |ed |passed passed|no_mx |no_mx no_mx |no_mx |no_mx|no_mx no_mx
passe|pass (pass

rijksoverheid.nl d ed |ed [passed passed |passed |warning passed |passed |failed |passed failed
passe|pass pass

rijksvastgoedbedrijf.nl d ed |ed |passed passed |passed |warning passed |passed |[failed |passed failed
passe|pass [pass

rvig.nl d ed |ed |passed passed |passed |warning passed |passed |[failed |passed failed
passe|pass [pass

rvo.nl d ed |ed [passed passed |passed |warning passed |passed |failed |passed failed
passe|pass [pass unreacha unreacha

sbrnl.nl d ed |ed |passed passed |ble unreachablgpassed |ble failed |passed failed
passe|pass pass

sseict.nl d ed |ed |passed passed |passed |warning passed |passed |[failed |failed failed
passe|pass (pass

stelselcatalogus.nl d ed |ed |passed passed|no_mx |no_mx no_mx |no_mx |no_mx|no_mx no_mx
passe|pass pass

tenderned.nl d ed |ed [passed passed |passed |warning passed |passed |failed |passed failed
passe|pass pass

ubrijk.nl d ed |ed |passed passed|no_mx |no_mx no_mx |no_mx |no_mx|no_mx no_mx
passe|pass pass

werkenbijdefensie.nl d ed |ed |passed passed |passed |warning passed |passed |[failed |passed failed
passe|pass pass

werkenvoornederland.nl d ed |ed |[falled passed |passed [failed passed |failed pas®d [passed passed
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DMA DMARC [SPF STARTTLS |DNSSEC IPv6  |IPv6 IPv6
Domein RC |DKIM SPF |policy policy |[STARTTLUNCSC MX DANE |[mail |nameserver |mailserver
pass
acm.nl failed |passed ed |failed passed |passed |failed passed [failed failed |pased failed
pass
acvz.org failed |passed ed |failed passed |passed [failed failed failed failed [failed failed
passe pass
agentschaptelecom.nl |d passed ed |passed passed [passed |warning passed |passed [failed [passed failed
pass
amberalert.nl failed |passed ed |[failed passed |passed |failed failed failed failed |passed failed
autoriteitpersoonsgege|passe pass
ens.nl d passed ed |passed passed [passed |warning passed |passed |passed|passed passed
passe pass
belastingdienst.nl d passed ed |passed passed |passed [failed passed |passed |passed|passed passed
passe pass
bkwi.nl d passed ed |failed passed |passed |failed passed |passed |[failed |passed failed
pass
bureauft.nl failed |passed ed |[failed passed |passed |failed failed failed failed |passed failed
passe pass
burgernet.nl d passed ed |warning |pased |passed |failed passed |failed passed|passed passed
passe pass
¢2000.nl d passed ed |warning |passed |passed [failed passed |failed failed |passed failed
pass
cbgmeb.nl failed |passed ed |[failed passed |failed failed failed failed failed |passed failed
passe pass
cbr.nl d passed ed |failed passed |passed |failed passed |passed |failed |passed failed
passe pass
cbs.nl d passed ed |passed passed |passed [failed passed |passed |passed|passed passed
passe pass
cibg.nl d passed ed |passed passed |[passed |warning passed |passed |[failed |passel failed
passe pass
ciz.nl d passed ed |passed passed |passed |failed passed |passed |[failed |passed failed
passe pass
cjib.nl d passed ed |passed passed [passed |warning passed |passed |passed|passed passed
passe pass
ctgb.nl d passed ed |passed passed |[passed |warning passed |passed |[failed |passed failed
passe pass
cultureelerfgoed.nl d passed ed |[failed passed |passed |failed passed |failed failed |passed failed
passe pass
cvdm.nl d passed ed |passed passed [passed |warning failed failed failed |passed failed
passe pass
dnb.nl d passed ed |passed passed |passed |passed passed |passed |failed |passed failed
passe pass
docdirekt.nl d passed ed |passed passed [no_mx |no_mx no_mx [no_mx |no_mx|no_mx no_mx
passe pass
duo.nl d passed ed |passed passed |passed [failed passed |passed [failed [passed failed
passe pass
dusi.nl d passed ed |passed passed |[passed |warning passed |passed |failed |passed failed
passe pass
emissieautoriteit.nl d passed ed |passed passed |passed |warning passed |passed |[failed |passed failed
passe pass
fiu-nederland.nl d failed ed |warning |passed |pased [failed passed |failed passed|passed passed
pass
halt.nl failed |passed ed |failed passed |passed [failed failed failed failed [failed failed
passe pass
hetcak.nl d passed ed |passed passed |passed |failed passed |[passed |passed|passed passed
huisvoorklokkenluiders|passe pass
nl d passed ed |[failed passed |passed |failed passed |passed |passed|passed passed
passe pass
huurcommissie.nl d passed ed |passed passed [passed |warning failed failed failed |passed failed
passe pass
ilent.nl d passed ed |failed passed [passed |warning passel |passed |failed |passed failed
passe pass
inburgeren.nl d failed ed |passed passed [no_mx |no_mx no_mx [no_mx |no_mx|no_mx no_mx
passe pass
ind.nl d passed ed |passed passed [passed |warning passed |passed [passed|passed passed
passe pass
inspectiejenv.nl d passed ed |warning [passed |passed |warning passed |passed |passed|passed passed
passe pass
justid.nl d passed ed |passed passed [passed |warning passed |passed |passed|passed passed
passe pass
justis.nl d passed ed |[failed passed [passed |warning passed |passed |passed|passed passed
passe pass
kadaster.nl d passed ed |passed passed [passed |warning passed |passed |passed|passed passed
passe pass
kansspelautoriteit.nl  |d passed ed |failed failed |passed |failed passed |passed |passed|passed passed
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pass
kleinlef.nl failed |passed ed |failed passed |[pased |warning failed failed failed |passed failed
passe pass
knmi.nl d passed ed |passed passed |passed [failed passed |passed |passed|passed passed
passe pass
kvk.nl d passed ed |passed passed [passed |warning failed failed failed |passed failed
manifestgroep.nl failed |failed failed|failed failed |passed |failed passed |failed passed|passed passed
passe|not_applicag pass
mijn.belastingdienst.nl |d ble ed |passed passed [no_mx |no_mx no_mx [no_mx |no_mx|no_mx no_mx
passe|not_applica pass
mijn.toeslagen.nl d ble ed |warning [passed|no_nmx |no_mx no_mx [no_mx [no_mx{no_mx no_mx
mijnsvb.nl failed |failed failed|failed failed |passed |failed passed |failed passed|passed passed
passe pass
nationaalarchief.nl d passed ed |passed passed [passed [failed passed |failed failed |passed failed
passe pass
niwo.nl d passed ed |[failed passed |passed |failed passed |failed failed |passed failed
passe
nrgd.nl d passed failed|failed failed |passed |warning passed |passed |passed|passed passed
passe pass
nuffic.nl d passed ed |passed passed [passed |warning failed failed passed|pased passed
passe pass
nvao.net d passed ed |passed passed |[passed |warning failed failed failed |passed failed
passe pass
nvwa.nl d passed ed |passed passed [passed |warning passed |passed |[failed |passed failed
passe pass
om.nl d passed ed |passed passed [passed |warning passed |passed |[passed|passed passed
passe pass
onderzoeksraad.nl d passed ed |failed passed |passed |failed passed |failed failed |passed failed
passe pass
politie.nl d passed ed |passed passed |passed |failed passed |passed [passed|passed passed
passe pass
rdw.nl d passed ed |failed passed |passed |failed passed |passed |failed |failed failed
passe pass
rijkswaterstaat.nl d passed ed |passed passed [no_mx [no_mx no_mx [no_mx [no_mx|no_mx no_mx
passe pass
rivm.nl d passed ed |passed passed |passed |failed passed |passed |passed|passed passed
passe pass
rsj.nl d passed ed |[failed passed [passed |warning passed |passed |[failed |passed failed
passe
rws.nl d passed failed|failed failed |passed |failed passed |[failed failed [passed failed
passe pass
schadefonds.nl d passed ed |passed passed |passed |warning passed |passed |passed|passed passed
passe pass
stab.nl d passed ed |failed passed [passed |warning failed failed failed |passed failed
passe pass
svb.nl d passed ed |passed passed |failed failed failed failed failed |passed failed
uitvoeringvanbeleidszw passe pass
nl d passed ed |passed passed [no_mx |no_mx no_mx [no_mx |no_mx|no_mx no_mx
passe pass
uwv.nl d passed ed |[failed passed |passed |failed passed |failed failed |passed failed
passe pass
vananaarbeter.nl d passed ed |passed passed [no_mx |no_mx no_mx [no_mx [no_mx|no_mx no_mx
passe pass unreacha unreacha
werk.nl d passed ed |passed passed |ble unreachablgpassed |ble failed |passed failed
zorginstituutnederland. |passe pass
nl d passed ed |passed passed [no_mx |no_mx no_mx [no_mx |no_mx|no_mx no_mx
Resultaten mail provincies
DMAR DMARC SPF STARTTLS |DNSSEC IPv6 IPv6 IPv6
Domein C DKIM |SPF |policy policy |STARTTLYNCSC MX DANE mail nameserver |mailserver
passe|passe|
bij12.nl failed |d d failed passed |passed |warning failed failed failed |passed failed
passe|passe]|
brabant.nl passeqdd d passed passed |passed failed failed failed failed |failed failed
passe|passe]
drenthe.nl passedd d failed passed |passed |warning failed failed failed |passed failed
passe|passe]|
flevoland.nl passedd d failed passed |passed |failed passed [failed failed |passed failed
passe|passe|
fryslan.frl passedd d passed passed |passed |warning failed failed failed |passed failed
passe|passe|
fryslan.nl passedd d warning passed |passed |warning failed failed failed |passed failed
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DMAR DMARC SPF STARTTLS |DNSSEC IPv6 IPv6 IPv6
Domein C DKIM|SPF |policy policy |STARTTLYNCSC MX DANE mail nameserver |mailserver
passe|passe]
gelderland.nl passedd d failed passed |passed |warning failed failed passed |passed passed
passe|passe|
ipo.nl failed |d d failed passed |passed |warning failed failed failed |passed failed
passe|passe]|
limburg.nl passeqd d passed passed |passed |failed passed |passed |[failed |[failed failed
passe|passe]|
noord-holland.nl  |passeqd d failed passed |passed [failed passed |failed failed |passed failed
passe|passe| not_testab not_testab
overijssel.nl passeqd d failed passed |le not_testable [passed |le passed |passed passed
provincie.drenthe. passe
nl passedfailed |d failed passed |no_mx no_mx no_mx [no_mx no_mx [no_mx no_mx
provinciegroninge passe|passe|
.nl passedd d failed passed |passed |[failed passed |failed failed |passed failed
provincie passe|passe|
utrecht.nl passedd d passed passed |passed [failed failed failed failed |passed failed
passe|passe|
prvlimburg.nl passeqd d passed passed |passed |[failed passed |passed |failed [failed failed
passe|passe]|
pzh.nl passeqd d passed passed |passed |warning failed failed failed |passed failed
passe|passe]|
zeeland.nl passedd d passed passed |passed |warning passed |passed |failed |pased failed
passe|passe]|
zuid-holland.nl passeqd d passed passed |no_mx no_mx no_mx |[no_mx no_mx [no_mx no_mx
Resultaten mail waterschappen
DMA DMARC [SPF STARTTLS |[DNSSEC IPv6  |IPv6 IPv6
Domein RC |DKIM[SPF |policy policy |[STARTTLNCSC MX DANE |mail |nameserver |mailserver
passe|passgpasse
aaenmaas.nl d d d failed passed |passed |warning failed failed failed |passed failed
passe|passgpasse
agv.nl d d d failed passed |passed |failed passed [failed failed |passed failed
passe|passgpasse
brabantsedelta.nl d d d passed passed [pased |warning failed failed failed |passed failed
passgpassq
derbg.nl failed |d d failed passed |passed |[failed passed |passed |[failed |passed failed
passe|passgpasse
dommel.nl d d d passed passed [passed [info passed |passed [failed |passed failed
passe|passgpasse
hdsr.nl d d d failed passed |passed |failed passed [failed failed |passed failed
passe|passg passe
hetwaterschapshuis.nl d d d passed passed |passed |[failed failed failed failed |failed failed
passe|passgpasse
hhdelfland.nl d d d failed passed [passed |warning failed failed failed |passed failed
passgpassq
hhnk.nl failed |d d failed failed |passed |warning passed |failed failed |passed failed
passe|passgpassg
hhsk.nl d d d passed passed |passed |warning passed |passed |[failed |passed failed
passe|passg passe
hunzeenaas.nl d d d passed pased |passed [failed failed failed failed |passed failed
passg
ihw.nl failed |failed|d failed passed [passed [warning failed failed failed |passed failed
passe unreacha unreacha
informatiehuiswater.nl failed |failed|d failed passed |ble unreachable|failed ble failed |passed failed
passe|passeg passe
noorderzijlvest.nl d d d passed passed |passed |warning failed failed failed |passed failed
passe|passgpasse
rijnland.net d d d passed passed [passed |warning passed |passed [failed |passed failed
passe|passgpasse
scheldestromen.nl d d d passed passed [passed |warning passed |passed |passed|passed passed
schielandendekrimpenen
ard.nl failed |failed|failed|failed failed |no_mx [no_mx no_mx [no_mx |no_mx|no_mx no_mx
passe|passg passe
stowa.nl d d d warning passed [passed [warning failed failed failed |passed failed
passe|passgpasse
uvw.nl d d d passed passed [passed [warning failed failed passed|passed passed
passe|passgpassg
valletveluwe.nl d d d passed passed |passed |[failed failed failed failed |passed failed
passe|passg passe
vechtstromen.nl d d d passed passed |passed |[failed passed [failed failed |passed failed
passe|passgpasse
waternet.nl d d d warning passed |passed [failed passed |failed failed |passed failed
passe|passgpasse
waterschaplimburg.nl d d d passed passed |passed |failed passed [failed failed |passed failed
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Domein RC |DKIM[SPF |policy policy |STARTTLNCSC MX DANE |mail |nameserver |mailserver

passe unreacha unreacha

waterschappen.nl failed |d failed|failed failed |ble unreachable|failed ble failed |passed failed
passe|passgpasse

waterschaprivierenland.nl|d d d warning passed [passed [warning passed |[passed |passed|passed passed

wbl.nl failed |failed|failed|failed failed |failed failed failed failed failed |passed failed
passe|passgpasse

wdodelta.nl d d d passed passed |passed |warning passed [failed failed |passed failed
passe|passgpasse

wetterskipfryslan.nl d d d warning passed [passed |warning failed failed failed |passed failed
passe|passgpasse

wrij.nl d d d passed passed |passed |warning failed failed passed|passed passed
passe|passgpasse

wshd.nl d d d failed passed |passed |[failed passed |passed |[failed |passed failed
passe|passgpasse

wsrl.nl d d d passed passed |passed |failed passed |passed |[failed |passed failed
passe|passgpasse

zuiderzeeland.nl d d d passed passed |passed [failed failed failed failed |passed failed

Resultaten mail gemeenten
DMA DMARC [SPF STARTTLS [DNSSEC| IPv6  |IPV6 IPv6

Domein RC |DKIM [SPF |policy policy |STARTTLNCSC MX DANE mail |nameserver |mailserver
passe pass¢

aaenhunze.nl d passed |d passed passed |passed [failed passed |passed |failed |passed failed
passe pass¢

aalsmeer.nl d passed |d passed passed |passed |failed passed |passed |failed |passed failed
passe pass¢

aalten.nl d passed |d passed passed |passed |failed passed |passed [passed|passed passed
passe pass¢

achtkarspelen.nl d passed |d failed passed |passed |warning failed failed failed |passed failed
passe pass¢

alblasserdam.nl d passed |d warning |passed |passed [failed failed failed failed [passed failed
passe passq

albrandswaard.nl d passed |d failed passed |passed |failed passed |failed failed |passed failed
passe pass¢

alkmaar.nl d passed |d passed passed |passed |failed passed |passed |passed|passed passed
passe pass¢

almelo.nl d passed |d passed passed |passed |warning failed failed failed |passed failed
passe pass¢

almere.nl d passed |d failed passed |passed |failed passed |passed |failed |passed failed
passe pass¢

alphenaandentrijn.nl d passed |d passed passed |passed [failed passed |passed [passed|passel passed
passe pass¢

alphenchaam.nl d passed |d passed passed |passed [failed passed |passed [failed [passed failed
passe passq

ameland.nl d passed |d passed passed |passed |warning failed failed failed |passed failed
passe pass¢

amersfoort.nl d passed |[d passed passed |passed [failed passed |passed [failed [passed failed
passe pass¢

amstelveen.nl d passed |d passed passed |passed [failed passed |passed [failed [passed failed
passe pass¢

amsterdam.nl d passed |d failed passed |passed |failed failed failed failed [passed failed
passe pass¢

apeldoon.nl d passed |d failed passed |passed |failed passed |passed |failed |failed failed
passe

appingedam.nl d passed |failed|failed failed |passed |failed passed |failed failed [passed failed
passe pass¢

arnhem.nl d passed |d passed passed |passed [failed passed |passed [failed [passed failed
passe passq

assen.nl d passed |d passed failed |passed |warning failed failed failed [passed failed
passe pass¢

asten.nl d passed |[d passed passed |passed [failed passed |passed [failed [passed failed
passe pass¢

baarlenassau.nl d passed |d passed passed |passed [failed passed |passed [failed [passed failed
passe passq

baarn.nl d passed |d passed passed |passed |warning failed failed failed [passed failed
passe pass¢

barendrecht.nl d passed |d failed passed |passed |failed passed |failed failed |passed failed
passe pass¢

barneveld.nl d passed |d failed failed |passed |failed passed |passed [failed [passed failed
passe pass¢

beekdaelen.nl d passed |d passed passed |passed |passed passed |passed |passed|passed passed
passe passq

beemster.net d passed |d passed passed |passed |failed passed |passed |failed |passed failed

Pagina 54 van 63




Meting Informatieve

iligheidstandaarden september 2020 | 30

-10-2020 | Definitief

DMA DMARC |SPF STARTTLS |DNSSEC| IPv6  |IPv6 IPV6

Domein RC |DKIM [SPF |policy policy |STARTTLUNCSC MX DANE mail |nameserver |mailserver
passe passq

beesel.nl d passed |d passed passed |passed |failed passed |passed |failed |passed failed
passe pass¢

bergeijk.nl d passed |d passed passed |passed |failed passed |passed [failed [passed failed
passe pass¢

bergen.nl d passed |d passed passed |passed [failed passed |passed [failed [passed failed
passe pass¢

bergendal.nl d passed |d passed passed |passed |failed passed |passed |failed |passed failed
passe pass¢

bergennh.nl d passed |d failed passed |passed |warning failed failed failed |passed failed
passe pass¢

bergenopzoom.nl d passed |d passed passed |passed [failed passed |passed |failed |passed failed
passe pass¢

bernheze.org d passed |d passed passed |passed |failed passed |failed failed [passed failed
passe pass¢

beuningen.nl d passed |d passed pased |passed |failed passed |passed |failed |passed failed
passe pass¢

beverwijk.nl d passed |d passed failed |passed |[failed passed |passed |failed |passed failed
passe pass¢

bladel.nl d passed |d passed passed |passed [failed passed |passed |failed |passed failed
passe pass¢

blaricumnl d passed |[d passed passed |passed |failed passed |passed [passed|passed passed
passe pass¢

bloemendaal.nl d passed |d passed passed |passed |failed passed |passed |failed |passed failed

pass¢

bodegraverreeuwijk.nl |failed |passed |d failed passed |passed |waming failed failed failed [passed failed
passe pass¢

boekel.nl d passed |d passed passed |passed |warning failed failed passed|passed passed
passe pass¢

borgerodoorn.nl d passed |d failed passed |passed |warning failed failed failed |passed failed
passe pass¢

borne.nl d passed |d failed passed |passed |failed failed failed failed |passed failed
passe pass¢

borsele.nl d passed |d warning  |passed |passed [failed failed failed failed |passed failed
passe passq

boxmeer.nl d passed |d passed passed |passed |failed failed failed failed |passed failed
passe pass¢

boxtel.nl d passed |d failed passed |passed |warning failed failed failed |passed failed
passe pass¢

breda.nl d passed |d failed passed |passed |warning failed failed passed|passed passed
passe pass¢

brielle.nl d passed |d failed failed |pas®d |warning passed |passed |failed |passed failed
passe pass¢

bronckhorst.nl d passed |d passed failed |passed |failed passed |passed [falled [passed failed
passe pass¢

brummen.nl d passed |d passed passed |passed |failed passed |passed [failed |passed failed
passe pass¢

brunssum.nl d passed |d passed passed |passed |passed passed |passed |passed|passed passed
passe pass¢

bunnik.nl d passed |[d passed passed |passed |warning failed failed failed [passed failed
passe pass¢

bunschoten.nl d passed |d passed passed |passed |warning failed failed failed [passed failed
passe passe unreacha unreacha

buren.nl d passed |d failed passed |ble unreachable/passed |ble failed [passed failed
passe pass¢

capelleaandenijssel.nl |d passed |d failed failed |passed [failed passed |passed |passed|passed passed
passe pass¢

castricum.nl d passed |d failed passed |passed |warning failed failed failed [passed failed
passe pass¢

coevorden.nl d passed |d failed passed |passed |warning failed failed failed |passed failed
passe passq

cranendonck.nl d passed |d passed passed |passed |passed passed |passed |passed|passed passed

pass¢

cuijk.nl failed [passed |d failed passed |passed [failed failed failed failed [passed failed
passe pass¢

culemborg.nl d passed |d passed passed |passed [failed passed |passed |passed|passed passed
passe passq

dalfsen.nl d passed |d failed passed |passed |failed passed |passed [failed |passed failed
passe pass¢

dantumadiel.frl d passed |d passed passed |passed |warning failed failed failed |passed failed
passe pass¢

debilt.nl d passed |d passed passed |passed |warning failed failed failed [passed failed
passe pass¢

defryskemarren.nl d passed |d passed failed |passed |[failed passed |passed [failed |passed failed
passe pass¢

delft.nl d passed |d passed passed |passed |passed passed |passed |failed |passed failed
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passq

delfzijl.nl failed |passed |d failed passed |passed |failed passed |failed failed |passed failed
passe pass¢

denhaag.nl d passed |d passed passed |passed |failed passed |passed [passed|passed passed
passe passq

denhelder.nl d passed |d failed passed |passed [failed passed |passed [failed [passed failed
passe pass¢

derondevenen.nl d passed |d passed passed |passed |failed passed |passed |failed |passed failed
passe pass¢

deurne.nl d passed |d passed passed |passed |warning failed failed passed|passed passed
passe pass¢

deventer.nl d passed |d passed passed |passed |warning failed failed failed [passed failed
passe pass¢

dewolden.nl d passed |d failed passed |passed |failed passed |passed |failed |passed failed
passe pass¢

diemen.nl d passed |d failed passed |passed |warning failed failed failed |passed failed
passe pass¢

dinkelland.nl d passed |d passed passel |passed |failed passed |passed |failed |passed failed
passe pass¢

doesburg.nl d passed |d passed passed |passed [failed passed |passed |passed|passed passed
passe pass¢

doetinchem.nl d passed |d passed passed |passed |failed passed |passed [passed|passed passed
passe pass¢

dongen.n d passed |d passed passed |passed |warning passed |passed |failed |passed failed
passe pass¢

dordrecht.nl d passed |d warning |passed |passed [failed failed failed failed |passed failed
passe pass¢

drechterland.nl d passed |d passed passed |passed |warning pased |passed |passed|passed passed
passe pass¢

drimmelen.nl d passed |d failed passed |passed |warning failed failed passed|passed passed
passe pass¢

dronten.nl d passed |d passed failed |passed |[failed passed |passed |failed |passed failed
passe pas®

druten.nl d passed |d failed passed |passed |failed passed |passed |failed |passed failed
passe pass¢

duiven.nl d passed |d failed passed |passed |failed failed failed failed |passed failed
passe pass¢

echtsusteren.nl d passed |d failed passed |passed |failed passed |failed failed |passed failed
passe pass¢

edamvolendam.nl d passed |d passed passed |passed [failed passed |failed failed |passed failed
passe passe not_testa not_testa

ede.nl d passed |d passed passed |ble not_testable|passed |ble failed |passed failed
passe pass¢

eemnes.nl d passed |d passel passed |passed [failed passed |passed |passed|passed passed
passe pass¢

eersel.nl d passed |d passed passed |passed |failed passed |passed [failed |passed failed
passe pass¢

eijsdenmargraten.nl  |d passed |d passed passed |passed |passed passed |passed |passed|passed pased
passe pass¢

eindhoven.nl d passed |[d failed passed |passed |warning failed failed failed [passed failed
passe pass¢

elburg.nl d passed |d passed passed |passed [failed passed |passed [failed [passed failed
passe pass¢

emmen.nl d passed |d failed passed |passed |warning failed failed failed [passed failed
passe pass¢

enkhuizen.nl d passed |d passed passed |passed |warning passed |passed |passed|passed passed
passe pass¢

enschede.nl d passed |d failed passed |passed |warning failed failed failed [passed failed
passe passe

epe.nl d passed |d passed passed |passed |failed passed |passed [failed |passed failed
passe passq

ermelo.nl d passed |d passed passed |passed |failed passed |failed passed|passed passed
passe pass¢

etten-leur.nl d passed |[d passed passed |passed [failed passed |passed [failed [passed failed
passe pass¢

geertruidenberg.nl d passed |d passed passed |passed [failed passed |passed [failed [passed failed
passe passq

geldropmierlo.nl d passed |d failed passed |passed |failed passed |passed [failed |passed failed
passe

gemeente.groningen.nl|d failed |failed|passed failed |no_mx [no_mx no_mx |no_mx |no_mx|no_mx no_mx
passe

gemeente.leiden.nl d failed |failed|passed failed |no_mx |no_mx no_mx |no_mx [no_mx[no_mx no_mx
passe pass¢

gemeentealtena.nl d passed |d passed failed |passed |warning failed failed failed |passed failed
passe pass¢

gemeentebeek.nl d passed |d passed passed |passed |passed passed |passed |passed|passed passed
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passe passq
gemeenteberkelland.nl |d passed |d failed passed |passed |failed passed |failed failed |passed failed
passe pass¢
gemeentebest.nl d passed |d passed passed |passed |warning failed failed failed [passed failed
passe passq
gemeentehulst.nl d failed |d failed passed |passed |warning failed failed failed [passed failed
passe passq
gemeentehw.nl d passed |d failed passed |passed |failed passed |passed |failed |passed failed
passe pass¢
gemeentelangedijk.nl_|d passed |d failed failed |passed |warning failed failed failed |passed failed
passe pass¢
gemeentemaasgouw.nl{d passed |d passed passed |passed [failed passed |passed |failed |passed failed
passe pas®e
gemeentemaastricht.nl |d passed |d passed passed |[no_mx  |no_mx no_mx |no_mx [no_mx|no_mx no_mx
pass¢
gemeentemill.nl failed |passed |d failed passed |passed |failed failed failed failed |passed failed
gemeentenoordenveld.|passe passe
| d passed |d failed passed |passed |failed passed |failed failed |passed failed
passe pass¢
gemeenteoldambt.nl  |d passed |d failed passed |passed [failed passed |passed |failed |passed failed
passq
gemeentesluis.nl failed |passed |d failed passed |passed |failed failed failed failed |passed failed
gemeente passe pass¢
steenbergen.nl d pased |[d passed passed |passed |failed passed |passed |failed |failed failed
passe pass¢
gemeentestein.nl d passed |d passed passed |passed [failed passed |failed failed |passed failed
gemeentesudwestfryslapasse passe
.nl d passed |d passed passed |passed |failed passel |failed failed |passed failed
passe pass¢
gemeentewesterveld.nl|d passed |d passed passed |passed |failed passed |passed |failed |passed failed
passe pass¢
gemeentewestland.nl |d passed |d warning  |passed |passed |warning passed |passed |failed |passed failed
passe pass¢
gemertbakd.nl d passed |d passed passed |passed |failed passed |failed failed |passed failed
passe passq
gennep.nl d passed |d passed passed |passed |failed failed failed passed|passed passed
passe pass¢
gilzerijen.nl d passed |d passed passed |passed |failed passed |passed |failed |passed failed
passe pass¢
goereeoverflakkee.nl |d passed |d passed passed |passed |warning failed failed failed [passed failed
passe pass¢
goes.nl d passed |d warning |passed |passed [failed failed failed failed |passed failed
passe passe
goirle.nl d passed |d passed passed |passed [failed passed |passed [falled [passed failed
passe pass¢
gooisemeren.nl d passed |d passed passed |passed |warning failed failed failed |passed failed
passe pass¢
gorinchem.nl d passed |d passed failed |passed |warning failed failed failed |passed failed
passe pass¢
gouda.nl d passed |[d passed passed |passed [failed passed |passed [failed [passed failed
pass¢
grave.nl failed [passed |d failed passed |passed [failed failed failed failed [passed failed
passe passq
groningen.nl d passed |d passed passed |passed |failed passed |failed failed [passed failed
passe pass¢
gulpenwittem.nl d passed |d passed passed |passed |passed passed |passed |passed|passed passed
passe pass¢
haaksbergen.nl d passed |d passed passed |passed [failed passed |failed failed [passed failed
passe pass¢
haaren.nl d passed |d failed passed |passed |warning failed failed failed |passed failed
passe passq
haarlem.nl d passed |d passed passed |passed |failed passed |passed |failed |passed failed
passe pass¢
haarlemmermeer.nl d passed |[d passed passed |passed |warning failed failed failed [failed failed
haarlemmermeergeme¢passe passe unreacha unreacha
nte.nl d passed |d passed passed |ble unreachable|failed ble failed |passed failed
passe passq
halderberge.nl d passed |d passed passed |passed |failed failed failed failed [passed failed
passe pass¢
hardenberg.nl d passed |d failed passed |passed |failed failed failed passed|passed passed
passe pass¢
harderwijk.nl d passed |d passed passed |passed [failed passed |failed passed|passed passed
hardinxveld passe passe
giessendam.nl d passed |d warning  |pas®d |passed [failed failed failed failed [passed failed
passe pass¢
harlingen.nl d passed |d failed passed |passed |failed passed |failed failed |passed failed
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Domein RC |DKIM [SPF |policy policy |STARTTLUNCSC MX DANE mail |nameserver |mailserver
passe passq

hattem.nl d passed |d passed passed |passed |failed failed failed failed |passed failed
passe pass¢

heemskerkal d passed |d failed passed |passed |warning passed |passed [passed|passed passed
passe pass¢

heemstede.nl d passed |d passed passed |passed [failed passed |passed [failed [passed failed
passe pass¢

heerde.nl d passed |d passed passed |passed |failed failed failed failed |passed failed
passe pass¢

heerenveen.nl d passed |d passed passed |passed |failed passed |failed failed |passed failed
passe pass¢

heerhugowaard.nl d passed |d failed failed |passed |warning failed failed failed [passed failed
passe pase|

heerlen.nl d passed |d passed passed |passed |passed passed |passed |passed|passed passed
passe pass¢

heezeleende.nl d passed |[d passed passed |passed |passed passed |passed [passed|passed passed
passe pass¢

heiloo.nl d passed |d failed passed |passed |warning failed failed failed |passed failed
passe pass¢

hellendoorn.nl d passed |d passed passed |passed [failed passed |passed |failed |passed failed
passe pass¢

hellevoetsluis.nl d passed |d passed passed |passed |warning passed |passed |failed |passed failed
passe pass¢

helmond.nl d passed |d failed pased |passed |failed passed |passed |failed |passed failed
passe pass¢

hengelo.nl d passed |d passed passed |passed [failed failed failed failed |passed failed
passe|not_test|pass¢

hethogeland.nl d ed d passed passed |passed |failed passed |failed passed|passed passed
passe pass¢

heumen.nl d passed |d passed passed |passed |failed passed |passed |failed |passed failed
passe pass¢

heusden.nl d passed |d passed passed |passed |failed passed |passed |failed |passed failed
passe pass¢

heuvelrug.nl d passed |d passed passed |passed |warning failed failed failed |passed failed
passe pass¢

h-i-ambacht.nl d passed |d warning |passed |passed [failed failed failed failed |passed failed
passe pass¢

hillegom.nl d passed |d failed passed |passed |warning failed failed failed |passed failed
passe pass¢

hilvarenbeek.nl d pased |d passed passed |passed [failed passed |passed |failed |passed failed
passe pass¢

hilversum.nl d passed |d passed passed |passed |failed passed |passed |failed |passed failed
passe pass¢

hofvantwente.nl d passed |d failed passed |passed |warning failed failed failed [passed failed
passe pass¢

hollandskroon.nl d passed |d passed failed |passed |warning failed failed failed |passed failed
passe pass¢

hoogeveen.nl d passed |d failed passed |passed |failed passed |passed |failed |passed failed
passe pass¢

hoorn.nl d passed |[d passed passed |passed [failed passed |passed [failed [passed failed
passe pass¢

horstaandemaas.nl d passed |d failed passed |passed [failed passed |failed failed [passed failed
passe passq

houten.nl d passed |d passed passed |passed |failed passed |passed |passed|passed passed

pass¢

huizen.nl failed |passed |d failed failed |passed |warning failed failed failed |passed failed
passe pass¢

ijsselstein.nl d passed |d passed passed |passed [failed passed |passed [failed [passed failed

informatiebeveiligingsdi|passe passe

enst.nl failed |d warning  |passed |passed [failed passed |failed failed [passed failed
passe pass¢

kaagenbraassem.nl d passed |d warning  |passed |passed [failed passed |passed |passed|passed passed
passe pass¢

kampen.nl d passed |[d failed failed |passed |failed passed |passed [failed [passed failed
passe passe unreacha unreacha

kapelle.nl d passed |d warning  |passed |ble unreachable|failed ble failed |passed failed
passe passq

katwijk.nl d passed |d passed passed |passed |failed passed |passed [failed |passed failed
passe pass¢

kerkrade.nl d passed |d passed passed |passed |passed passed |passed |passed|passed passed
passe pass¢

koggenland.nl d passed |d passed passed |passed |warning passed |passed [passed|passed passed
passe pass¢

krimpenaandenijssel.nl |d passed |d failed passed |passed |failed passed |passed |passed|passed passed
passe pass¢

krimpenerwaard.nl d passed |d passed passed |passed |failed passed |passed |failed |passed failed
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passe passq

laarbeek.nl d passed |d passed passed |passed |failed passed |failed failed |passed failed
passe pass¢

landerd.nl d passed |d passed passed |passed [failed passed |passed [failed [passed failed
passe pass¢

landgraaf.nl d passed |d passed passed |passed |passed passed |passed |passed|passed passed

passq

landsmeer.nl failed |failed |d failed failed |passed [failed failed failed failed |passed failed
passe pass¢

lansingerland.nl d passed |d passed passed |passed |info passed |passed |failed |passed failed
passe pass¢

laren.nl d passed |d passed passed |passed [failed passed |passed |passed|passed passed
passe pass¢

leeuwarden.nl d passed |d passed passed |passed |warning failed failed failed |passed failed
passe pass¢

leiden.nl d passed |d passed passed |passed |failed failed failed failed |passed failed
passe pass¢

leiderdorp.nl d passed |d failed passed |passed |failed failed failed failed |passed failed

leidschendam passe passe|

voorburg.nl d passed |d warning |passed |passed |warning failed failed failed [passed failed
passe pass¢

lelystad.nl d passed |d passed passed |passed |warning passed |passed |failed |passed failed
passe pass¢

leudal.nl d passed |d passed passed |passed |warning passed |passed |passed|passed passed
passe pass¢

leusden.nl d passed |d failed passed |passed |warning failed failed failed [passed failed
passe passq

lingewaard.nl d passed |d failed passed |passed |warning passed |passed |failed |passed failed
passe pass¢

lisse.nl d passed |d failed passed |passed |warning failed failed failed |passed failed
passe pass¢

lochem.nl d passed |d failed passed |passed |failed passed |failed failed |passed failed
passe pass¢

loonopzand.nl d passed |d passed passed |passed |failed passed |passed |failed |passed failed
passe passq

lopik.nl d passed |[d passed passed |passed |failed passed |passed [passed|passed passed

pass¢

loppersum.nl failed |passed |d failed passed |passed |failed passed |failed failed |passed failed
passe pass¢

losser.nl d passed |d failed passed |passed |warning failed failed failed [passed failed
passe pass¢

Iv.nl d passed |d failed passed |passed |warning failed failed failed |passed failed
passe pass¢

maasdriel.nl d passed |d failed failed |passed |failed passed |passed [falled [passed failed
passe pass¢

maassluis.nl d passed |d passed passed |pas®d  |warning failed failed passed|passed passed
passe pass¢

maastricht.nl d passed |d passed passed |passed |failed passed |passed |passed|passed passed
passe pass¢

medemblik.nl d passed |[d passed passed |passed |warning passed |passed [passed|passed passed
passe pass¢

meerssen.nl d passed |d passed passed |passed [failed passed |passed [failed [passed failed
passe passq

meierijstad.nl d passed |d passed passed |passed |failed passed |passed [failed |passed failed
passe pass¢

meppel.nl d passed |d passed passed |passed |failed passed |pas®d |failed |passed failed
passe pass¢

middelburg.nl d passed |d passed passed |passed [failed passed |passed |passed|passed passed
passe pass¢

middendelfland.nl d passed |d warning  |passed |passed |warning passed |passed |failed |passed failed
passe passq

middendrenthe.nl d pased |d passed passed |passed |failed passed |passed |failed |passed failed
passe pass¢

middengroningen.nl  |d passed |[d passed passed |passed [failed passed |passed [failed |failed failed
passe pass¢

moerdijk.nl d passed |d passed passed |passed [failed passed |passed [failed [passed failed
passe passq

molenlanden.nl d failed |d passed passed |passed |warning failed failed failed [passed failed
passe pass¢

montferland.info d passed |d passed passed |passed |failed passed |passed |failed |passed failed
passe pass¢

montfoort.nl d passed |d passed passed |passed [failed passed |passed [failed [passed failed
passe pass¢

mookenmiddelaar.nl  |d passed |d passed passed |passed |failed passed |passed [failed |passed failed
passe pass¢

nederbetuwe.nl d passed |d passed passed |passed |failed passed |passed |failed |passed failed
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passq
nederweert.nl failed |passed |d failed passed |passed |failed passed |passed |failed |passed failed
passe pass¢
nieuwegein.nl d passed |d failed passed |passed |failed passed |failed failed [passed failed
passe passq
nieuwkoop.nl d passed |d failed passed |passed |warning failed failed failed [passed failed
passe pass¢
nijkerk.eu d passed |d passed passed |passed |warning failed failed failed |passed failed
passe pass¢
nijmegen.nl d passed |d failed passed |passed |failed passed |passed |failed |passed failed
passe pass¢
nisseward.nl d passed |d failed failed |passed |warning passed |passed [failed [passed failed
passe pass¢
noardeastfryslan.nl d passed |d passed passed |passed |warning failed failed failed [passed failed
passe pass¢
noord-beveland.nl d passed |d warning |passed |passed [failed failed failed failed |passed failed
passe pass¢
noordoostpolder.nl d passed |d passed passed |passed |failed failed failed failed |passed failed
passe pass¢
noordwijk.nl d passed |d passed failed |passed |failed passed |passed |failed |passed failed
passe passq
nuenennl d passed |d failed passed |passed |failed passed |passed |failed |passed failed
passe pass¢
nunspeet.nl d passed |d passed passed |passed |failed passed |passed |failed |passed failed
passe pass¢
oegstgeest.nl d passed |d passed passed |passed [failed failed failed failed |passed failed
passe pass¢
oirschot.nl d passed |d passed passed |passed |failed passed |passed |failed |passed failed
passe pass¢
oisterwijk.nl d passed |d passed passed |passed |failed passed |passed |failed |passed failed
passe pase
oldebroek.nl d passed |d passed passed |passed |failed failed failed failed |passed failed
passe pass¢
oldenzaal.nl d passed |d passed passed |passed |failed failed failed failed |passed failed
passe passq
olst-wijhe.nl d passed |d passed passed |passed |warning failed failed failed |passed failed
passe pass¢
ommen.nl d passed |d failed passed |passed |failed failed failed passed|passed passed
passe pass¢
oosterhout.nl d passed |d passed passed |passed [failed passed |passed |failed |passed failed
passe pass¢
oostgelre.nl d passed |d failed passed |passed |warning failed failed failed |passed failed
passe pass¢
ooststellingwerf.nl d passed |d failed failed |passed |failed passed |failed failed [passed failed
pass¢
oostzaan.nl failed |failed |d failed passed |passed |warning failed failed failed |passed failed
passe pass¢
opmeer.n d passed |d passed passed |passed |warning passed |passed |passed|passed passed
passe pass¢
opsterland.nl d passed |[d failed passed |passed [failed passed |failed failed [passed failed
passe pass¢
oss.nl d passed |d failed passed |passed [failed passed |passed [passed|passed passed
passe passq
oudesijsselstreek.nl d passed |d passed passed |passed |failed passed |passed |passed|passed passed
passe pass¢
ouder-amstel.nl d passed |d failed passed |passed |warning failed failed failed |passed failed
passe pass¢
oudewater.nl d passel |d passed failed |passed |warning failed failed failed [passed failed
passe pass¢
overbetuwe.nl d passed |d failed passed |passed |failed failed failed failed |failed failed
passe pass¢
papendrecht.nl d passed |d warning  |passed |passed [failed failed failed failed |passed failed
passe pass¢
peelenmaas.nl d passed |[d failed passed |passed [failed passed |passed [failed [passed failed
passe pass¢
pekela.nl d passed |d passed passed |passed [failed passed |passed [failed [passed failed
passe passq
pijnackernootdorp.nl  |d passed |d failed failed |passed |warning failed failed failed [passed failed
passe pass¢
purmerend.nl d passed |d failed failed |passed [failed passed |passed |failed |passed failed
passe pass¢
putten.nl d passed |d passed passed |passed |warning failed failed failed [passed failed
passe pass¢
raalte.nl d passed |d passed passed |passed |warning failed failed failed |passed failed
passe pass¢
reimerswaal.nl d passed |d warning |passed |passed [failed failed failed failed |passed failed

Pagina 60 van 63




Meting Informatieve

iligheidstandaarden september 2020 | 30

-10-2020 | Definitief

DMA DMARC |SPF STARTTLS |DNSSEC| IPv6  |IPv6 IPV6
Domein RC |DKIM [SPF |policy policy |STARTTLUNCSC MX DANE mail |nameserver |mailserver
passe passq
renkum.nl d passed |d passed passed |passed |failed passed |passed |failed |passed failed
passe pass¢
renswoude.nl d passed |d failed passed |passed |warning failed failed failed [passed failed
passe pass¢
reuseldemierden.nl d passed |d passed passed |passed [failed passed |passed [failed [passed failed
passe pass¢
rheden.nl d passed |d passed passed |passed |failed passed |passed |failed |passed failed
passe pass¢
rhenen.nl d passed |d passed passed |passed |warning failed failed failed |passed failed
passe pass¢
ridderkerk.nl d passed |d failed passed |passed [failed passed |failed failed |passed failed
passe pass¢
rijssenholten.nl d passed |d passed passed |passed |failed passed |passed |failed |passed failed
passe pass¢
rijswijk.nl d passed |d passed passed |passed |passed passed |passed |failed |passed failed
passe
roerdalen.nl d passed |failed|failed failed |passed |[failed passed |passed |failed |passed failed
pass¢
roermond.nl failed [passed |d failed passed |passed [failed passed |passed |failed |passed failed
passe passq
roosendaal.nl d passed |d failed passed |passed |failed passed |passed |failed |passed failed
passe pass¢
rotterdam.nl d passed |d passed passed |passed |failed passed |passed |failed |failed failed
passe pass¢
rozendaal.nl d passed |d failed failed |passed |failed failed failed failed |passed failed
passe pass¢
rucphen.nl d passed |d passed passed |passed |failed failed failed failed |passed failed
pass¢
schagen.nl failed |passed |d failed passed |passed |failed passed |passed |failed |passed failed
passe pass¢
scherpenzeel.nl d passed |d failed passed |passed |warning failed failed failed |passed failed
passe pass¢
schiedam.nl d passed |d failed passed |passed |failed passed |failed failed |failed failed
passe passq
schiermonnikoog.nl d passed |d passed passed |passed |warning failed failed failed |passed failed
pass¢
schouwenduiveland.nl |failed |passed |d failed passed |passed |failed pased |passed |failed |passed failed
passe pass¢
s-hertogenbosch.nl d passed |d passed passed |passed |passed passed |passed |passed|passed passed
passe pass¢
simpelveld.nl d passed |d warning |passed |passed |passed passed |passed |passed|passed passed
pase pass¢
sintanthonis.nl d passed |d warning |failed |passed [failed failed failed failed [passed failed
passe pass¢
sint-michielsgestel.nl  |d passed |d failed passed |passed |warning failed failed failed |passed failed
passe pass¢
sittard-geleen.nl d passed |d passed passed |passed |passel passed |passed |passed|passed passed
passe pass¢
sliedrecht.nl d passed |[d warning |passed |passed [failed failed failed failed [passed failed
passe pass¢
smallingerland.nl d passed |d failed passed |passed [failed passed |failed failed [passed failed
passe pass¢
soest.nl d passed |d warning  |passed |passed |warning failed failed failed [passed failed
passe pass¢
someren.nl d passed |d passed passed |passed |failed passed |passed |failed |passed failed
passe pass¢
sonenbreugel.nl d passed |d failed passed |passed [failed passed |passed [failed [passed failed
pass¢
stadskanaal.nl failed |passed |d failed passed |passed |warning failed failed failed |passed failed
passe passq
staphorst.nl d passed |d passed passed |passed |failed passed |passed |failed |passed failed
passe pass¢
stedebroec.nl d passed |[d passed passed |passed |warning passed |passed [passed|passed passed
passe pass¢
steenwijkerland.nl d passed |d passed passed |passed [failed passed |passed [failed [passed failed
passe passq
stichtsevecht.nl d passed |d passed passed |passed |failed passed |passed |passed|passed passed
passe pass¢
sudwestfryslan.nl d passed |d passed passed |passed |failed passed |failed failed |passed failed
passe pass¢
t-diel.nl d passed |d failed passed |passed |warning failed failed failed [passed failed
passe pass¢
terneuzen.nl d passed |d failed passed |passed |failed passed |passed [failed |passed failed
passe pass¢
terschelling.nl d passed |d passed passed |passed |warning failed failed failed |passed failed
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passe passq

texel.nl d passed |d passed passed |passed |failed passed |failed failed |passed failed
passe pass¢

teylingen.nl d passed |d failed passed |passed |warning failed failed failed [passed failed
passe pass¢

tholen.nl d passed |d passed passed |passed [failed passed |passed [failed [passed failed
passe pass¢

tiel.nl d passed |d passed passed |passed |failed passed |passed |passed|passed passed
passe pass¢

tilburg.nl d passed |d passed passed |passed |warning passed |passed |failed |passed failed
passe pass¢

tubbergen.nl d passed |d passed passed |passed [failed passed |passed |failed |passed failed
passe pass¢

twenterand.nl d passed |d passed passed |passed |warning failed failed failed [passed failed
passe pass¢

tynaarlo.nl d passed |d passed passed |passed |failed passed |passed |failed |passed failed

unreacha unreaha

tytsjerksteradiel.nl failed |failed |failed|failed failed |ble unreachable|failed ble failed |passed failed
passe pass¢

uden.nl d passed |d passed passed |passed [failed passed |passed |failed |passed failed
passe passq

uitgeest.nl d passed |d failed passed |passed |warning failed failed failed |passed failed
passe pass¢

uithoorn.nl d passed |d failed failed |passed |warning failed failed failed |passed failed
passe pass¢

urk.nl d passed |d passed passed |passed [failed passed |passed |failed |passed failed
passe pass¢

utrecht.nl d passed |d passed passed |passed |warning failed failed failed |passed failed
passe pass¢

vaalsnl d passed |d failed passed |passed |failed failed failed passed|passed passed
passe pass¢

valkenburg.nl d passed |d failed passed |passed |failed passed |failed failed |passed failed
passe pass¢

valkenswaard.nl d passed |d passed passed |passed |passed pas®d |passed |passed|passed passed
passe passq

veendam.nl d passed |d passed passed |passed |failed passed |passed |failed |passed failed
passe pass¢

veenendaal.nl d passed |d failed passed |passed |warning failed failed failed |passed failed
passe pass¢

veere.nl d passed |d passed passed |passed [failed failed failed passed|passed passed
passe pass¢

veldhoven.nl d passed |d failed passed |passed |failed passed |passed |failed |passed failed
passe pass¢

velsen.nl d passed |d passed passed |failed failed failed failed failed [passed failed

pass¢

venlo.nl failed |passed |d failed passed |passed |failed passed |passed [failed |passed failed
passe pass¢

venray.nl d passed |d failed passed |passed |failed passed |failed failed [passed failed
passe pass¢

vijfheerenlanden.nl d passed |[d passed passed |passed |warning failed failed failed [failed passed
passe pass¢

vlaardingen.nl d passed |d failed failed |passed |failed passed |passed [failed |failed failed
passe passq

vlieland.nl d passed |d passed passed |passed |warning failed failed failed [passed failed
passe pass¢

vlissingen.nl d passed |d passed passed |passed |failed passed |passed |passed|passed passed
passe pass¢

vng.nl d passed |d failed passed |passed |warning failed failed passed|passed passed

vngrealisatie.nl failed |passed |failed|failed failed |no_mx |no_mx no_mx |no_mx |no_nmx |no_mx no_mx
passe pass¢

voerendaal.nl d passed |[d passed passed |passed [passed passed |passed [passed|passed passed
passe pass¢

voorschoten.nl d passed |d passed passed |passed [failed passed |passed [failed [passed failed

pass¢

voorst.nl failed |failed |d failed pas®d |passed |failed passed |passed [failed |passed failed
passe passe unreacha unreacha

vught.nl d passed |d passed passed |ble unreachable/passed |ble failed |passed failed
passe pass¢

waadhoeke.nl d passed |d passed passed |passed |warning failed failed failed [passed failed
passe pass¢

waalre.nl d passed |d failed passed |passed |warning failed failed failed |failed passed
passe pass¢

waalwijk.nl d passed |d passed passed |passed |passed passed |passed |failed |passed failed
passe pass¢

waddinxveen.nl d passed |d failed passed |passed [failed passed |passed |[failed [passed failed
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passe passe unreacha unreacha
wageningen.nl d passed |d passed passed |ble unreachable|failed ble failed |passed failed
passe pass¢
wassenaar.nl d passed |d passed passed |passed |failed passed |passed [failed [passed failed
passq
waterland.nl failed [passed |d failed passed |passed [failed passed |passed [failed [passed failed
passq
weert.nl failed |passed |d failed passed |passed |failed passed |failed failed |passed failed
passe pass¢ not_teste
weesp.nl d passed |d passed passed |failed failed passed |d failed |passed failed
passe pass¢
westbetuwe.nl d passed |d passed passed |passed [failed passed |passed |passed|passed passed
passe pass¢
westerkwartier.nl d passed |d passed passed |passed |warning failed failed failed [passed failed
passe pass¢
westervoort.nl d passed |d failed passed |passed |failed failed failed failed |passed failed
passe pass¢
westerwolde.nl d passed |d passed passed |passed |failed passed |passed |failed |passed failed
passe pass¢
westmaasenwaal.nl d passed |d passed passed |passed |warning failed failed passed|passed passed
passe
weststellingwerf.nl d passed |failed|failed failed |passed [failed passed |failed failed |passed failed
passe pass¢
westvoorne.nl d passed |d failed failed |passed |warning passed |passed |failed |passed failed
passe pass¢
wierden.nl d passed |d passed passed |passed |warning passed |passed [failed [passed failed
passe passq
wijchen.nl d passed |d failed passed |passed |failed passed |passed |failed |passed failed
passe pass¢
wijdemeren.nl d passed |d passed passed |passed |failed passed |passed |failed |pased failed
passe pass¢
wijkbijduurstede.nl d passed |d passed passed |passed |warning failed failed failed |passed failed
passe pass¢
winterswijk.nl d passed |d passed passed |passed |failed passed |passed |failed |passed failed
passe passq
woensdrecht.nl d passed |d passed passed |passed |failed passed |passed |failed |passed failed
passe pass¢
woerden.nl d passed |d passed failed |passed |warning failed failed failed |passed failed
pass¢
wormerland.nl failed |failed |d failed passed |passed |warning failed failed failed [passed failed
passe pass¢
woudenberg.nl d passed |d failed passed |passed |warning failed failed failed |passed failed
passe pass¢
zaanstad.nl d passed |d passed passed |passed [failed passed |passed [falled [passed failed
passe pass¢
zaltbommel.nl d passed |d failed failed |passed |[failed passed |passed [failed |passed failed
passe pass¢
zandvoort.nl d passed |d warning  |passed |passed [failed passed |passed |failed |passed failed
passe pass¢
zeewolde.nl d passed |d passed passed |passed [failed passed |failed passed|passed passed
passe pass¢
zeist.nl d passed |d passed passed |passed [failed passed |failed failed [passed failed
passe pass¢
zevenaar.nl d passed |d failed passed |passed |failed failed failed failed [passed failed
passe pass¢
zoetermeer.nl d passed |d passed passed |passed |warning failed failed failed |passed failed
passe pass¢
zoeterwoude.nl d passed |d passed passed |passed [failed failed failed failed [passed failed
passe pass¢
zuidplas.nl d passed |d failed passed |passed |failed passed |passed |failed |passed failed
passe passq
zundert.nl d passed |d passed passed |passed |failed passed |passed |failed |passed failed
passe passe unreacha unreacha
zutphen.nl d passed |d passed passed |ble unreachablejpassed |ble failed [passed failed
passe pass¢
zwartewaterland.nl d passed |d passed passed |passed |warning passed |passed [passed|passed passed
passe passq
zwijndrecht.nl d passed |d warning  |passed |passed [failed failed failed failed [passed failed
passe passe not_testa not_testa
zwolle.nl d passed |d failed passed |ble not_testable|passed |ble passed|passed passed
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